

Traga o seu proprio dispositivo (BYOD) - Orientações
Anexo 4: Exemplo de política de BYOD e termos de utilização para campanhas de MTI
Substituir todo o texto entre [parênteses] por informações específicas do país ou do programa antes de utilizar. É obrigatório submeter a uma revisão jurídica antes da finalização e divulgação desta política. Traduzir para todos os idiomas utilizados na área da campanha.
1. Propósito
A presente política Traga o seu próprio dispositivo (BYOD) estabelece as condições mediante as quais os dispositivos móveis de propriedade pessoal podem ser utilizados para apoiar a campanha de MTI de [país] de [ano], coordenada pelo [Ministério da Saúde/programa nacional de controlo da malária] ("o programa"). O objetivo é permitir a utilização segura e eficaz de dispositivos pessoais em atividades de campanha aprovadas, protegendo simultaneamente os dados do programa, os colaboradores e os beneficiários dos MTI.

2. Âmbito
A presente política aplica-se a:
1. Todo o pessoal, voluntários e prestadores de serviços ("utilizadores") que participem na campanha de MTI de [país] de [ano] e que utilizem dispositivos pessoais para o trabalho da campanha
1. Todos os smartphones, tablets ou computadores portáteis pessoais registados para aceder a aplicações ou dados da campanha

A presente política não abrange servidores de back-end, infraestrutura de alojamento ou dispositivos pertencentes ao programa, os quais são regidos por políticas distintas em matéria de TIC e proteção de dados.

3. Definições
	Termo
	Definição

	BYOD
	A utilização de dispositivos pessoais para trabalhos de campanha aprovados ao abrigo da presente política.

	Dispositivo pessoal
	Um smartphone, tablet ou computador portátil que é propriedade do utilizador, e não do programa.

	Aplicação da campanha
	Uma ferramenta digital aprovada utilizadas nas atividades da campanha, tais como o registo de agregados familiares, o registo da distribuição, a supervisão ou a elaboração de relatórios de stock.

	Dispositivo pertencente ao programa
	Um dispositivo adquirido e gerido no âmbito do programa ou por um parceiro de implementação.



4. Elegibilidade
Um utilizador só pode participar no modelo BYOD se todas as condições que se seguem estiverem cumpridas:
1. O utilizador está formalmente envolvido na campanha
1. O dispositivo cumpre os requisitos técnicos e de segurança mínimos estabelecidos no Anexo 2
1. O utilizador concluiu a formação ou orientação obrigatória sobre BYOD, conforme comprovado pelo teste final online
1. O utilizador assinou a presente política e o formulário de registo e consentimento relativo ao modelo BYOD, constante no Anexo 2

A participação no modelo BYOD é voluntária. Os trabalhadores que se recusarem a utilizar um dispositivo pessoal não devem ser penalizados e devem ter acesso a uma solução alternativa. O programa pode recusar, suspender ou revogar a participação no modelo BYOD a qualquer momento por motivos de segurança, legais ou operacionais.

5. Utilização aceitável
Os utilizadores só podem utilizar os respetivos dispositivos pessoais para tarefas aprovadas das campanhas. Estas incluem (por exemplo):
1. Registo de agregados familiares 
1. Registo de distribuição de MTI
1. Listas de verificação para supervisão e garantia da qualidade
1. Atualizações relacionadas com o stock e a logística
1. Materiais de formação e de referência aprovados

Os utilizadores podem também recorrer aos canais de comunicação aprovados para coordenar as campanhas com superiores e colegas.

Os utilizadores não devem utilizar dispositivos pessoais registados no âmbito do modelo BYOD para:
1. Partilhar dados da campanha através de aplicações ou canais não aprovados
1. Copiar, exportar ou armazenar dados de campanhas fora das aplicações aprovadas
1. Fazer capturas de ecrã de listas de destinatários, de dados relativos aos agregados familiares ou de qualquer informação que contenha identificadores pessoais
1. Permitir que pessoas não autorizadas tenham acesso às aplicações ou aos dados da campanha
1. Assediar, maltratar ou discriminar destinatários, colegas ou membros da comunidade
1. Aceder a conteúdos ilegais, prejudiciais ou inadequados utilizando dados financiados pelo programa

A utilização das redes sociais, de serviços de streaming e de outros serviços não relacionados com o trabalho durante as atividades da campanha deve ser restringida nos casos em que sejam fornecidos dados financiados pelo programa.

6. Requisitos de segurança
Os utilizadores devem garantir que:
1. O dispositivo está protegido por um PIN, uma palavra-passe, um padrão ou um bloqueio biométrico
1. O dispositivo bloqueia automaticamente após, no máximo, cinco minutos de inatividade
1. O sistema operativo e as aplicações da campanha são mantidos atualizados
1. O dispositivo não foi submetido a qualquer root ou jailbreak
1. Apenas as aplicações de campanha aprovadas são utilizadas para a realização de trabalhos da campanha
1. Os dados da campanha não são copiados, exportados nem partilhados fora dos canais aprovados

Sempre que possível, o programa poderá aplicar controlos técnicos, tais como definições de segurança ao nível das aplicações, perfis de trabalho ou ferramentas de gestão de dispositivos móveis.

7. Proteção de dados e privacidade
Os utilizadores devem recolher e tratar apenas os dados necessários para as atividades da campanha, em conformidade com os procedimentos do programa e com a legislação aplicável em matéria de proteção de dados de [país].

Os utilizadores não devem guardar dados de campanhas em serviços de armazenamento em nuvem pessoais, no e-mail pessoal, em aplicações de mensagens pessoais ou em outros locais não autorizados.

O programa irá:
1. Aplicar os princípios de minimização de dados e recolher apenas os dados necessários para as operações da campanha
1. Utilizar os controlos técnicos menos intrusivos que forem necessários para proteger os dados da campanha
1. Evitar o acesso a conteúdos pessoais no dispositivo, exceto nos casos em que tal seja permitido por lei e estritamente necessário para investigar um incidente grave de segurança

Será fornecido aos colaboradores um guião de consentimento oral aprovado para que possam comunicar aos agregados familiares que dados estão a ser recolhidos, por que razão são necessários e quem terá acesso aos mesmos.

8. Apoio, reembolso e equipamento
O programa irá:
1. Ministrar formação e disponibilizar apoio técnico básico relativamente às aplicações de campanha aprovadas
1. Fornecer dados, tempo de antena ou um subsídio definido, para a utilização razoável relacionada com a campanha, em conformidade com os procedimentos da campanha
1. Manter um conjunto limitado de dispositivos pertencentes ao programa e destinados a empréstimo para utilizadores que não disponham de dispositivos pessoais adequados ou para situações de contingência

(Dependendo das decisões políticas) não é garantida a substituição total de um dispositivo pessoal perdido, roubado ou danificado. Qualquer apoio prestado dependerá das regras do programa, dos recursos disponíveis e das circunstâncias documentadas do incidente.

9. Responsabilidades do utilizador
Ao participarem no modelo BYOD, os utilizadores concordam em:
1. Cumprir a presente política e os procedimentos do programa a ela associados
1. Manter os respetivos dispositivos seguros, atualizados e em bom estado de funcionamento
1. Comunicar imediatamente a perda ou roubo de dispositivos, suspeitas de violações de dados e violações das políticas
1. Permitir que o programa elimine as aplicações e os dados da campanha no final da campanha ou do período de envolvimento
1. Permitir que o programa desative o acesso ou elimine remotamente os dados da campanha em caso de perda, roubo ou incidente de segurança grave

Os utilizadores não devem permitir que pessoas não autorizadas utilizem os respetivos dispositivos para aceder a aplicações ou dados da campanha.

10. Responsabilidades do programa
O programa irá:
1. Comunique as regras, os riscos e as responsabilidades relacionadas com o modelo BYOD de forma clara e numa linguagem que os colaboradores compreendam
1. Fornecer materiais de formação e contactos de apoio antes do início da campanha
1. Aplicar a presente política de forma consistente e justa a todos os utilizadores e quadros
1. Tomar medidas razoáveis para proteger tanto os dados da campanha como a privacidade do conteúdo dos dispositivos pessoais dos colaboradores

11. Não conformidade
O incumprimento da presente política pode resultar em:
1. Suspensão ou revogação do acesso ao modelo BYOD
1. Desativação de contas de aplicações da campanha
1. Ações disciplinares em conformidade com os procedimentos aplicáveis ao pessoal ou aos voluntários
1. Comunicação às autoridades competentes, sempre que exigido por lei

12. Reconhecimento do utilizador
Este formulário deve ser assinado antes da conclusão do registo do dispositivo e antes da concessão de acesso às aplicações da campanha.

	Campo
	Resposta

	Eu, [nome], confirmo que li e compreendi a política de BYOD e os termos de utilização da campanha de MTI de [país] de [ano]. Concordo em cumprir estes requisitos e compreendo as responsabilidades associadas à utilização do meu dispositivo pessoal para o trabalho da campanha.
	

	Nome completo
	

	Cargo/função
	

	Organização (se aplicável)
	

	Número de telefone
	

	Marca e modelo do dispositivo
	

	IMEI/número de série (opcional)
	

	Assinatura
	

	Data
	







