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GLOSSARIO

Termo

IPA

Traga o seu préprio
dispositivo (BYOD)

Aplicacdes (apps)
da campanha

Avaliacgdo do
impacto na
protecao de dados
(DPIA)

GPS
BYOD hibrido

Gestao de
dispositivos méveis
(MDM)

Offline primeiro
Dispositivo

pertencente ao
programa (POD)

BYOD puro

Eliminacdo remota

Root (Android) e
jailbreak (iOS)

Acesso baseado em
fungoes

Sincronizacao
(sync)

Dados zero rating

Definicao
Interface de Programacao de Aplicacdes (interface Android entre a

aplicagao e o servidor). Identifica que funcdes e funcionalidades estdo
disponiveis numa versao especifica do sistema operativo.

Uma politica que permite que os individuos utilizem os respetivos
dispositivos pessoais para tarefas aprovadas da campanha, ao abrigo de
disposi¢des definidas em matéria de governagao, consentimento e apoio.

Ferramentas digitais aprovadas utilizadas nas tarefas da campanha de MTI,
tais como o registo de agregados familiares, o registo da distribuicao, as
listas de verificagcao de supervisdao ou a gestao de stocks.

Um processo utilizado para identificar e minimizar os riscos relacionados
com a protecao de dados associados a um projeto, a um sistema ou a uma
atividade de tratamento de dados.

Sistema de posicionamento global

Um modelo no qual a implementagao da campanha utiliza uma combinacao
de dispositivos pessoais e dispositivos pertencentes ao programa.

Software que permite a um programa gerir, monitorizar e controlar
remotamente funcionalidades dos dispositivos registados para utilizagdo na
campanha. Em contextos BYOD, isto limita-se geralmente a controlos ao
nivel das aplicagdes.

Uma arquitetura de aplicacdo na qual as principais fungdes € a introducao
de dados funcionam sem uma ligagao ativa a Internet, sendo os dados
sincronizados quando a ligacao estiver disponivel.

Um dispositivo adquirido e detido pelo programa, por outro érgao do
Ministério da Salde ou por outra entidade governamental ou por um
parceiro de implementacgao, configurado e entregue aos colaboradores
para utilizagdo na campanha.

Um modelo no qual os colaboradores da campanha utilizam os seus
proprios telemoveis e cartdes SIM em fases e funcdes digitalizadas
selecionadas da campanha.

A capacidade de eliminar remotamente de um dispositivo os dados de
uma campanha.

Processos que eliminam as restricdes impostas pelo fabricante ou pela
operadora, concedendo aos utilizadores acesso de nivel “root” ou de
administrador ao sistema operativo.

Uma abordagem de seguranca na qual os utilizadores s6 podem aceder
aos dados e funcdes relevantes para a(s) funcao(des) que Ihes foi(foram)
atribuida(s).

Processo de transferéncia de dados armazenados localmente de um
dispositivo para um servidor central.

Acesso a dados moveis para uma aplicacao especifica que ndo consome
dados moveis do tarifario pessoal do utilizador.

Orientag¢des para a utilizagdo de uma estratégia Traga o seu préprio dispositivo (BYOD) na digitalizagdo de campanhas
de mosquiteiros tratados com inseticida (MTI)



1. CONTEXTO

A malaria continua a constituir um desafio cri-
tico para a saude puUblica em muitos paises en-
démicos. Os mosquiteiros tratados com inseti-
cida (MTI) continuam a ser uma das
intervencdes mais eficazes para a reducao da
transmissao da malaria e para a prevencao da
morbilidade e da mortalidade. Na maioria dos
paises onde a malaria € endémica, as campa-
nhas de distribuicao em massa de MTI sdo ge-
ralmente implementadas em grande escala e
com calendarios apertados, com o objetivo de
aumentar rapidamente o acesso dos agrega-
dos familiares aos MTI e a protecao contra a
malaria a nivel comunitario.

As exigéncias operacionais destas campanhas
requerem dados atuais, precisos e completos.
Os prazos de implementacdo apertados, o
grande numero de colaboradores temporarios
e a complexa logistica de ultimo quilometro;

todos estes dependem de informacgoes fidveis
para apoiar o planeamento, a supervisao e as
medidas corretivas. A qualidade e a pontuali-
dade dos dados sdo, por isso, fundamentais
para o desempenho da campanha.

A digitalizagédo de determinadas fung¢des da
campanha pode dar resposta a muitos destes
desafios. No entanto, a aquisicao e a gestao de
grandes quantidades de dispositivos maoveis
padronizados sdo dispendiosas, demoradas e
exigentes do ponto de vista operacional. Em
mMuitos contextos, estas restricdes podem limi-
tar a viabilidade ou a escalabilidade de cam-
panhas totalmente digitalizadas. Uma alter-
nativa pratica € a utilizacao de dispositivos
maoveis pessoais por parte dos colaboradores
da campanha, sendo esta estratégia geral-
mente designada de Traga o seu proprio dis-
positivo (BYOD).

1.1 O que representa BYOD em campanhas de MTI?

BYOD é uma estratégia que permite que os co-
laboradores da campanha utilizem os respeti-
vos dispositivos pessoais, geralmente smart-
phones, para tarefas aprovadas da campanha.
No ambito da estratégia BYOD, os dispositivos
pessoais que tenham sido submetidos a uma
verificacao (ver abaixo) sao temporariamente
registados para executar aplicacdes aprovadas
da campanha. Os colaboradores da campanha
acedem a ferramentas e aplicacdes de recolha
de dados nos dispositivos que ja detém e que
sabem utilizar.

Esta abordagem revela-se particularmente
valiosa nos casos em que os orgcamentos das
campanhas tornam dificil a nivel operacional a
aquisicdo e a gestdo de grandes quantidades
de dispositivos pertencentes ao programa.
Para além das poupancas financeiras, ficou

—

demonstrado que a estratégia BYOD aumenta
a produtividade e a satisfacdo dos utilizadores,
uma vez que os colaboradores no terreno
podem realizar as respetivas tarefas em
dispositivos com os quais estao familiarizados e
com 0s quais se sentem a vontade'.

Varios paises tém aplicado a estratégia BYOD
em campanhas de MTI. O Uganda apresentou
a sua experiéncia na utilizacdo da estratégia
BYOD para a digitalizacdo das campanhas de
cobertura universal de MTl na Reunido de digi-
talizacdo da campanha da AMP de 20232 O
Togo documentou a utilizacdo de dispositivos
pessoais Nnas suas campanhas em massa de
MTI de 2020 e 2023, num estudo de caso publi-
cado no sitio Web da AMP3, Estas experiéncias
indicam que a estratégia BYOD pode ser viavel
do ponto de vista operacional em contextos de

https://www.tandfonline.com/doi/full/10.1080/08874417.2018.1543001

2. https:/allianceformalariaprevention.com/wp-content/uploads/2024/02/2.8-Rukaari-Medard_Uganda.pdf

3. https://allianceformalariaprevention.com/wp-content/uploads/2026/06/Togo_Estudo_de_Caso_Digitalizacao_

BYOD_112024_PRT-2.pdf
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campanha, contanto que seja apoiada por crité-
rios de elegibilidade claros, uma estratégia
abrangente no que diz respeito a utilizacao, me-
canismos de apoio em matéria de dados e um
conjunto de dispositivos destinados a emprésti-
Mo aos colaboradores que ndo disponham de
um smartphone compativel ou que nao preten-
dam utilizar o seu prdprio dispositivo.

Esta orientacdo apresenta recomendacdes
praticas e consideracdes operacionais relativas
a estratégia BYOD em campanhas de distribui-
¢cao em massa de MTI. Esta destina-se aos pro-
gramas nacionais de controlo da malaria
(PNM), aos respetivos parceiros de implemen-
tacdo e financiamento e aos prestadores de
servicos de saude digitais que apoiam o pla-
neamento e a execugao de campanhas de MTI.

As recomendagdes que se seguem resumem
as principais medidas para a implementacao
segura e eficaz de uma estratégia BYOD e séo
abordadas de forma mais pormenorizada na
orientacgao:

Estabelecer uma estratégia BYOD antes
do inicio de qualquer processo de registo.
Definir a utilizagcdo adequada, as responsabil-
idades dos utilizadores, os requisitos de pro-
tecao de dados, as normas de seguranca, as
compensacdes, a comunicacao de inciden-
tes e a responsabilidade civil. Obter o aval da
direcdo do Ministério da Saude/programa
nacional de controlo da malaria (MdS/PNM) e
concluir a analise juridica.

Definir e aplicar normas minimas relativas
aos dispositivos e a seguranca. Verificar
todos os dispositivos durante o registo. Ndo
registar dispositivos que nao cumpram os

requisitos.

Disponibilizar formacgado diferenciada e
pratica, adaptada aos niveis de literacia
digital de cada grupo de utilizadores. Veri-
ficar as competéncias antes da implementa-
¢ao. Assegurar que 0 apoio técnico se encon-
tra disponivel ao longo de todo o processo de
implementacgao.

Aplicar controlos de seguranca adequa-
dos. No minimo: inicio de sessdao seguro,
acesso baseado em fungdes, armazenamen-
to encriptado, tempo limite de sessao e possi-
bilidade de terminar remotamente a sessao.
Aplicar controlos mais rigorosos aos fluxos de
trabalho de maior sensibilidade.

Utilizar uma abordagem hibrida. A estraté-
gia BYOD ndo é adequada para todas as
funcdes da campanha nem para todos os uti-
lizadores. Reservar os dispositivos pertencen-
tes ao programa para fluxos de trabalho de
alto risco. Manter um conjunto de disposit-
ivos destinados a empréstimo e uma solucao
alternativa ou de contingéncia comprovada.

Assegurar que a estratégia BYOD nao acar-
reta quaisquer custos injustos para os
colaboradores. Definir medidas de apoio
ao0s pacotes de dados e acordos de compen-
sacao antes do inicio da campanha e comu-
nica-las de forma clara durante a formacao.

Monitorizar a implementacao utilizando os
indicadores definidos, desde a fase-piloto
em diante. Ajustar o &mbito, as salvaguardas
ou o0 modelo de implementacdao com base
em dados evidéncias. Nao alargar a escala de
uma abordagem que nao cumpra os objeti-
vos da fase-piloto.

1.2 Planeamento da estratégia BYOD

A estratégia BYOD deve ser planeada com an-
tecedéncia, para assegurar que é adequada e
gue os resultados pretendidos sao alcancados.
O planeamento requer que os PNM sigam, por
ordem, as seguintes etapas, sobre as quais sao
disponibilizados mais pormenores nas seccdes

seguintes da orientacao:

1. Realizar uma avaliagcado de viabilidade
relativa a estratégia BYOD e documen-
tar as decisdes: Isto deverd permitir
confirmar se a estratégia BYOD é

Orientag¢des para a utilizagdo de uma estratégia Traga o seu préprio dispositivo (BYOD) na digitalizagdo de campanhas
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adequada, em que contextos pode ser
utilizada e qual a abordagem a adotar
(Seccdo 2.2).

2. Definir os requisitos minimos dos
dispositivos para utilizagdo na cam-
panha: Estes devem refletir as necessi-
dades de aplicacao da campanha e as
normas minimas de seguranca exigidas
(Seccao 2.21).

3. Realizar o recenseamento dos dispositi-
vos e classificar os utilizadores por nivel
de preparacao: Isto ajuda a determinar
guantos colaboradores dispdem de
dispositivos adequados, onde existem
lacunas e a dimensao provavel de um
conjunto de dispositivos destinados a
empréstimo para os colaboradores que
nao dispdem dos seus proprios dispositi-
vos (2.21).

4. Confirmar e verificar se a plataforma
selecionada é adequada para a estraté-
gia BYOD: A plataforma deve funcionar
nos tipos de dispositivos pessoais previstos
na campanha, especialmente nos
telemaoveis Android mais comuns. Os
testes devem incluir uma amostra repre-
sentativa dos dispositivos reais, incluindo
modelos de gama baixa, e devem confir-
mar a funcionalidade offline, o desem-
penho da sincronizagdo e a possibilidade
de utilizagdo nas areas-alvo (2.2.4).

5. Elaborar e validar a politica de BYOD e
os formularios de utilizador relaciona-
dos: Isto inclui formularios de reconheci-
mento ou consentimento do utilizador

Nnos principais idiomas locais, conforme
exigido (Seccao 3 e Anexos 2 e 4).

6. Calcular as necessidades orcamentais e
obter aprovacao: A estratégia BYOD
reduz os custos de aquisicdo de disposit-
iVOS, Mas outros custos operacionais
mantém-se, independentemente de
serem utilizados dispositivos pertencentes
ao programa ou dispositivos pessoais, pelo
gue estes devem ser orcamentados antes
da implementacao. Os custos podem
incluir o fornecimento de pacotes de
dados, tempo de antena, dispositivos
destinados a empréstimo, cartdes SIM,
power banks, formacao e assisténcia
técnica (2.2.6).

7. Adquirir e configurar o conjunto de
dispositivos destinados a empréstimo e
outros itens de apoio necessarios: Isto
deve ser realizado com antecedéncia
suficiente para facilitar o registo, permitir
medidas alternativas e assegurar a plena
inclusao dos colaboradores.

8. Realizar um projeto-piloto em distritos
representativos e analisar os resultados
antes da implementacao: O projeto-
piloto deve testar a abordagem em
condicdes realistas e avaliar o
desempenho em funcao dos critérios de
expansao acordados. Caso o desempenho
Nnao cumpra os critérios acordados, o
ambito, as salvaguardas ou o modelo de
implementacao devem ser revistos antes
da implementacao (2.2.8).

1.3 Modelos de estratégia de dispositivos

As campanhas de MTI podem recorrer a difer-
entes estratégias de dispositivos consoante o
contexto. Embora alguns contextos possam ser
adequados para a implementagao da estraté-
gia BYOD pura ou apenas com dispositivos
pertencentes ao programa (POD), é provavel

gue a maioria das campanhas beneficie de
uma abordagem hibrida que combine disposit-
iVos pessoais com um conjunto especifico de
dispositivos adquiridos no ambito do progra-
ma (Quadro1).
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Quadro 1: Modelos de estratégia de dispositivos para a digitalizagao de campanhas de MTI

BYOD puro

POD

BYOD hibrido

Os colaboradores da campanha utilizam os
seus proprios telemoveis e cartdes SIM em
fases e funcdes selecionadas da campanha.

E adquirido, configurado e entregue um
dispositivo padronizado a todos os
colaboradores da campanha que
necessitem de utilizar a ferramenta digital.
Todos os dispositivos sdo pertencentes ao
programa e sao geridos pelo mesmo ao
longo de todo o ciclo de vida, incluindo a
distribuicao, a logistica inversa, o
armazenamento e a manutengao entre
campanhas.

A implementagao da campanha utiliza uma
combinagao de dispositivos pessoais e
dispositivos adquiridos no ambito do
programa. Os dispositivos adquiridos no
ambito do programa sao distribuidos em
locais nos quais a posse de smartphones é
reduzida ou nos quais é necessaria uma
maior padronizagao, fiabilidade ou
seguranga.

Contextos caracterizados por uma
elevada penetracao de
smartphones, redes de
implementadores bem
estabelecidas, conectividade fidvel
€ requisitos menos exigentes em
termos de normalizacdo e controlo
dos dispositivos.

Campanhas nas quais a posse de
smartphones entre os
colaboradores-alvo da campanha é
baixa, nas quais os requisitos
nacionais de protecao de dados
restringem a utilizagdo de
dispositivos pessoais, nas quais
todas as fungdes da campanha
exigem controlos de seguranca
completos ao nivel do dispositivo,
OuU Nas quais esta prevista a
reutilizagao dos dispositivos em
varios ciclos e intervencdes da
campanha.

A maioria das campanhas. Ideal
para programas que procuram tirar
partido das vantagens em termos
de custos e de familiaridade do
modelo BYOD, reduzindo
simultaneamente os riscos de
implementacgao e assegurando a
cobertura para os colaboradores ou
a utilizagcao de funcdes que nao
podem depender exclusivamente
de dispositivos pessoais.

Os PNM que utilizam o modelo BYOD devem
prever um pequeno conjunto de dispositivos
destinados a empréstimo, por exemplo, cerca
de 5a10% da forca de trabalho que se prevé que
adote o modelo BYOD, para promover a inclu-
sdo e assegurar a continuidade operacional dos
colaboradores cujos dispositivos nao cumpram
0S requisitos MinimMmos ou que optem por Nao
utilizar o respetivo dispositivo pessoal para o tra-
balho da campanha. Sempre que possivel, este

conjunto de dispositivos destinados a emprésti-
mo pode ser complementado através da coor-
denac¢ao com outros programas de saude e par-
ceiros, com vista a requisitar temporariamente
ou reatribuir equipamentos ja existentes.

Orientag¢des para a utilizagdo de uma estratégia Traga o seu préprio dispositivo (BYOD) na digitalizagdo de campanhas
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1.4 Vantagens e riscos

O modelo BYOD pode proporcionar importan-
tes vantagens operacionais e em termos de
custos, mas apenas Nnos casos em que for ade-
guado ao contexto e Nos casos em que Os ris-
cos associados sao geridos de forma ativa. O
equilibrio entre vantagens e riscos ira variar em
funcao do contexto da campanha, pelo que os
gestores do programa devem avaliar ambos
antes de decidirem se e de que forma o mode-
lo BYOD deve ser utilizado.

As potenciais vantagens incluem:

Reducdo dos custos relativos a aquisicao,
armazenamento e distribuicdo de dispositivos.

Implementacao mais rapida, sem necessida-
de de aquisicao e configuracao de disposit-
ivos em grande escala.

Os colaboradores utilizam dispositivos com
0s quais ja estao familiarizados, o que podera
permitir uma reduc¢do da curva de aprendi-
zagem e do tempo de formacao.

Permite uma rapida expansao sem uma
complexa logistica de dispositivos.

A posse pessoal pode incentivar um maior
cuidado no manuseamento e na utilizacao
do dispositivo.

A exposicao a aplicacdes da campanha pode
contribuir para o desenvolvimento de familia-
ridade com o mundo digital, com vista a uma
utilizagao futura de programas de saude.

Evita a necessidade de recolha, armazena-
mento e manutencgao de dispositivos apos a
campanha, bem como o fardo dos residuos
eletronicos.

Os materiais de formagao e os materiais de
apoio ao trabalho podem ser pré-carregados
nos dispositivos dos colaboradores, sendo pos-
sivel partilhar facilmente atualizacdes e orien-
tacgdes de reciclagem durante a implementa-
¢cdo, conforme necessario. Isto pode incluir
breves lembretes de formacao ou notificacdes
para a resolucao de problemas quando
surgem dificuldades, podendo todos estes ser

transmitidos através de canais simples, tais
como ligagdes para o YouTube ou para outras
plataformas digitais de uso comum.

Pode reduzir as despesas do programa com
dispositivos de substituicao e acessoérios em
alguns contextos.

No entanto, as vantagens devem ser ponder-
adas em relagao aos potenciais riscos, que po-
dem incluir:

Variagbes na qualidade dos dispositivos e na
compatibilidade com a aplicagao da campanha.

Questdes relacionadas com a equidade,
incluindo questdes de género e exclusdo
digital em sentido mais lato, devido as quais
alguns colaboradores ndo dispdem de smart-
phones adequados nem tém acesso equitati-
vo as ferramentas digitais.

Riscos para a protecdo de dados devido ao
facto de os dados pessoais e os dados de cam-
panha coexistirem no mesmo dispositivo.

Responsabilidade pouco clara em caso de
perda, danos ou comprometimento de um
dispositivo pessoal.

Limitacdes de conectividade e falhas na sin-
cronizacgao offline.

Aumento das necessidades de assisténcia e
eventuais problemas de qualidade dos dados
Nos casos em que a literacia digital € limitada.

Risco de acesso nao autorizado no caso de os
dispositivos serem partilhados ou de nao
estarem devidamente protegidos.

Litigios relativos a incentivos ou reembolsos,
caso as condicdes nao estejam claramente
definidas.

As diferencas entre sistemas operativos e
configuracdes dos dispositivos podem com-
plicar a assisténcia técnica.

Podera consultar outros riscos e medidas para
a respetiva mitigacao na Seccao 2.2.9.
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1.5 Consideragodes para a escolha de uma estratégia

de dispositivos

Antes de se comprometer com uma unica es-
tratégia de dispositivo, os gestores dos progra-
mas de controlo da malaria e o pessoal de as-
sisténcia nas areas de dados, M&A e TIC devem
avaliar de que forma o modelo BYOD puro, o
modelo apenas POD e o modelo BYOD hibrido
se comparam nas principais dimensdes opera-
cionais e politicas relevantes para a respetiva

campanha. Conforme indicado no Quadro 1, o
modelo BYOD hibrido € a opcao predefinida
recomendada para a maioria das campanhas.
O quadro abaixo (Quadro 2) destina-se a ajudar
0s gestores do programa a confirmar ou ajus-
tar esse valor predefinido, tendo em considera-

cdo o respetivo contexto especifico.

Quadro 2: Orientag¢des de decisao para a selegao de uma estratégia de dispositivos

Favorece o modelo
BYOD

Dimenséao da

decisao

Inferior, uma vez que
a aquisicao de
dispositivos é
dispendiosa €,
muitas vezes, o
tempo disponivel
para a aquisicao e
limitado.

Custo inicial

Prazo de aquisicao Mais rapido: ndo
requer qualquer
procedimento de
aquisicao de
dispositivos pessoais.

Favorece a
estratégia apenas
POD

Reduzido ao longo
do tempo, a medida
gue os dispositivos
forem sendo
reutilizados ao longo
de varios ciclos de
campanha e
intervencoes.

Requer o
estabelecimento de
um prazo para a
aquisicao,
configuragao e
distribuicao de todos
os dispositivos.

BYOD hibrido

Reduz o custo total
de aquisigao,
limitando as compras
no ambito do
programa a um
subconjunto definido
de dispositivos que
devem ser planeados
para reutilizagao em
diferentes
intervencgoes e
atividades.

Mais curto do que
numa estratégia
apenas POD, uma
vez que € necessario
adquirir e configurar
menos dispositivos.
Os programas devem
continuar a prever
tempo para a
aquisicdo do
conjunto de
dispositivos
destinados a
empréstimo.
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Dimensao da
decisao

Disponibilidade dos
dispositivos

Familiaridade do
colaborador

Controlo da
seguranc¢a dos
dados

Favorece o modelo
BYOD

So6 serd viavel se a
penetragao dos
smartphones for
suficientemente
elevada entre os
grupos-alvo de
colaboradores em
todas as zonas da
campanha.

Os colaboradores
estdo familiarizados
COM 0S seus proprios
dispositivos; isto
traduz-se numa
adocdo mais rapida
por parte dos
utilizadores e num
menor ndmero de
erros relacionados
com os dispositivos
durante as tarefas de
rotina.

Limitado: o
programa néo pode
controlar
completamente um
dispositivo pessoal.
Os controlos ao nivel
da aplicagcao sao a
abordagem mais
viavel.

Favorece a
estratégia apenas
POD

Assegura que todos
os colaboradores
registados dispdem
de um dispositivo
compativel,
independentemente
de serem detentores
de um dispositivo a
titulo pessoal.

Reqguer tempo de
formacdo adicional
para a utilizagcao de
um dispositivo e de
um sistema operativo
com 0S quais Nao se
esta familiarizado.

Permite a gestao
total de dispositivos
moveis (MDM), a
encriptagcao e a
configuracao dos
dispositivos sob o
controlo do
programa.

BYOD hibrido

Expande a cobertura
através da utilizacao
de dispositivos
pessoais cuja taxa de
posse € elevada e da
atribuicdo de
dispositivos
adquiridos no ambito
do programa a
quadros, zonas ou
funcodes cuja posse
de smartphones é
baixa ou nas quais é
necessaria a
padronizacao dos
dispositivos

Mantém a vantagem
da familiaridade para
0s colaboradores que
utilizam os respetivos
dispositivos pessoais,
a0 mesmo tempo
que disponibiliza
dispositivos
padronizados e
formacgdo para
funcoes e areas
geograficas
especificas.

Aplica controlos
completos ao nivel
do dispositivo aos
dispositivos
adquiridos no ambito
do programa e
utilizados em fluxos
de trabalho de maior
risco, tais como
pagamentos e
administragcao do
sistema. Os
dispositivos pessoais
utilizados para outras
funcdes funcionam
sob controlos ao nivel
das aplicagdes.
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Dimensao da

decisao

Responsabilidade
por perdas e danos

Gestao pos-
campanha

Equidade e inclusao

Favorece o modelo
BYOD

Ambiguo, a menos
gue a politica BYOD
defina claramente a
responsabilidade
antes do registo.

Nao é necessaria a
devolugao do
dispositivo, mas é
necessario proceder
a remogao remota da
aplicacao e a
eliminacdo dos
dados, o que deve ser
verificado.

Risco de exclusao nos
casos em que alguns
colaboradores,
nomeadamente
mulheres e
colaboradores mais
velhos, ndo
disponham de
smartphones
compativeis.

Favorece a
estratégia apenas
POD

O programa assume
a totalidade dos
custos decorrentes
de perdas e danos
em todos os
dispositivos.

Todos os dispositivos
devem ser recolhidos
apds cada
campanha,
armazenados de
forma segura,
sujeitos a
manutencao e
reutilizados em
campanhas
subsequentes,
sempre que aplicavel.

Assegura a igualdade
de acesso,
independentemente
da posse de
dispositivos pessoais.

BYOD hibrido

A responsabilidade
recai sobre o
proprietario do
dispositivo. Os
dispositivos
adquiridos no ambito
do programa estédo
cobertos pelo
programa; os
dispositivos pessoais
regem-se pelos
termos definidos na
politica BYOD.

Mais simples do que
se verifica na
estratégia apenas
POD, uma vez que
apenas os
dispositivos
pertencentes ao
programa requerem
recolha,
armazenamento e
manutencao. E
necessario proceder
a remogao remota da
aplicagao e a
eliminagdo dos
dados nos
dispositivos pessoais.

Aborda diretamente
o risco de
desigualdade,
atribuindo os
dispositivos
adquiridos no ambito
do programa aos
colaboradores que
ndo dispdem de um
smartphone
compativel ou que
optam por ndo aderir
ao modelo BYOD.

dispositivos (Seccao 2.2.1), na analise de custos
(Seccao 2.2.6) e na avaliacdo da prontidao da
forca de trabalho, da sensibilidade dos dados e

Nao existe nenhum modelo que se adeque a
todas as campanhas. A escolha deve basear-se
nos resultados do recenseamento de
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do risco operacional. Na maioria dos contextos,
o modelo BYOD hibrido proporciona o melhor
equilibrio entre eficiéncia de custos, inclusao e
gestao de riscos. O modelo BYOD puro pode
seradequado nos casos em que a taxa de posse
de smartphones é muito elevada e nenhuma
das funcdes da campanha requer controlos de
seguranca reforcados. O modelo apenas POD

deve ser considerado em situagcdes nas quais a
posse de smartphones entre a forca de
trabalho-alvo é baixa, nas quais os requisitos
nacionais de protecao de dados restringem a
utilizacao de dispositivos pessoais ou nas quais
esta prevista a reutilizacdo dos dispositivos em
varios ciclos ou em diferentes atividades/
intervencoes.

2. AMBITO E CASOS DE UTILIZACAO DO
MODELO BYOD EM CAMPANHAS DE MTI

2.1 Em que situagées o modelo BYOD é adequado o

u hao

O modelo BYOD né&o € adequado para todas as
campanhas, fungdes ou locais. A utilizagdo des-
te modelo depende do contexto operacional,
do perfil da forca de trabalho, dos requisitos
dos sistemas digitais, da capacidade da gestdo
do programa para gerir riscos e do alinhamen-
to com as politicas governamentais em maté-
ria de dados. As consequéncias da implemen-
tacao do modelo BYOD em condicdes
inadequadas vao além da perturbacao opera-
cional: se a recolha de dados falhar devido a in-
compatibilidade dos dispositivos ou a incapaci-
dade dos colaboradores de os utilizarem de
forma eficaz, os agregados familiares podem
ficar por registar e as familias podem nao rece-
ber os MTI de que necessitam.

Na maioria das campanhas de MTI, o modelo
BYOD é mais adequado para fungdes operacio-
nais de menor risco, tais como o registo de
agregados familiares, o registo de distribuicdes
e as atividades de supervisao e monitorizagao,
especialmente Nnos casos em gue O acesso a
smartphones é elevado e a conectividade é
adequada. No entanto, o modelo BYOD tam-
bém pode ser utilizado em atividades que en-
volvam dados pessoais ou sensiveis, contanto
que sejam implementadas medidas de salva-
guarda adequadas para assegurar a protecao
dos dados, a seguranca e a responsabilizacao.
O aspeto fundamental a ter em consideracao

ndo é a possibilidade de haver dados pessoais
envolvidos, mas sim a possibilidade de aplicar
controlos suficientes sobre a forma como os
dados sdo acedidos, armazenados e transmiti-
dos. Nos casos em que seja mais dificil assegu-
rar tais controlos ou em que sejam necessarios
niveis Mais elevados de garantia e supervisao,
os dispositivos pertencentes ao programa pod-
erdao revelar-se mais adequados.

A adequacao pode também variar em funcao
da area geografica. O modelo BYOD &, em ge-
ral, mais viavel em areas urbanas e periurbanas
com ligacao a Internet fiavel, acesso a pontos
de carregamento e utilizacdo generalizada de
smartphones. Em zonas rurais, remotas ou afe-
tadas por conflitos, com fraca cobertura de In-
ternet, possibilidades limitadas de carrega-
mento ou baixa penetracdo dos smartphones,
os dispositivos pertencentes ao programa ou
uma abordagem hibrida poderao revelar-se
mais adequados. Nos casos em que nem todos
0s critérios e condicdes de adequacao defini-
dos possam ser cumpridos, um modelo hibrido
€ geralmente a opcao mais pratica

Antes de adotar o modelo BYOD, os programas
devem avaliar se estdo reunidas as condi¢cdes
minimas a nivel técnico, de politicas e de im-
plementacao. O Quadro 3 apresenta um en-
quadramento simples para essa avaliagado.
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Quadro 3: Quadro de adequacao para a adogao do modelo BYOD

Utilizar o modelo BYOD nas

situagoes em que:

Limitar ou evitar o modelo
BYOD nas situacées em que:

N3ao utilizar o modelo BYOD
nas situagées em que:

A taxa de posse de smartphones
entre os colaboradores da
campanha é suficientemente
elevada para cobrir a maioria
das funcdes necessarias.

Os colaboradores ja utilizam
smartphones noutros
programas de saude digital.

A funcionalidade offline e a
sincronizacao foram testadas e
confirmadas.

E possivel prestar assisténcia
técnica para uma vasta gama
de dispositivos.

Os prazos ou 0s orgamentos
tornam impraticavel a aquisicdao
em grande escala de
dispositivos pertencentes ao
programa.

As medidas minimas de
segurancga e de protecao de
dados podem ser aplicadas de
forma consistente.

Existe um quadro claro de
incentivos, compensagao e
responsabilizagao.

O acesso a dispositivos
adequados é extremamente
desigual e muitos dos quadros
de colaboradores necessarios
nao dispdem de smartphones
gue cumpram os requisitos
minimos.

E provavel que as lacunas em
matéria de literacia digital
afetem significativamente a
qualidade da implementacdo e
a fiabilidade dos dados.

E provavel que os desafios
relacionados com a
conectividade e a sincronizagao
comprometam a integralidade
ou a pontualidade dos dados.

A capacidade de assisténcia
técnica € demasiado limitada
para gerir eficazmente a
diversidade de dispositivos.

Os riscos de seguranca Nao
podem ser mitigados a um nivel
aceitavel com os recursos
disponiveis.

Os dados altamente sensiveis
nao podem ser suficientemente
minimizados, protegidos ou
isolados em dispositivos
pessoais.

Os requisitos politicos, juridicos
ou de governagdo continuam
por resolver.

O dispositivo nao cumpre os
requisitos minimos de
seguranga (root, jailbreak,
sem suporte para
encriptacao, sem blogueio
de ecra).

A politica nacional ou a
autoridade de protegao de
dados proibem
explicitamente o tratamento
de dados pessoais em
dispositivos pessoais no que
diz respeito a categoria de
dados em guestao.

As tarefas requerem o
armazenamento ou o
processamento de grandes
volumes de credenciais
financeiras ou dados
bancarios; utilizar
dispositivos pertencentes ao
programa para todos os
fluxos de trabalho de
pagamentos.

O programa nao é capaz de
disponibilizar uma
alternativa de exclusao ou
uma compensacgao razoavel
pela utilizagéo de
dispositivos pessoais.
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2.2 Avaliar a viabilidade e a prontidao do modelo BYOD

O modelo BYOD nao deve ser adotado por pre-
definicdao. Antes de optarem pelo modelo
BYOD como modalidade de campanha, os
PNM devem avaliar o panorama dos disposit-
ivos, a prontidao da aplicacao, as restricoes de
conectividade, os requisitos legais e de prote-
¢do de dados, as implicacdes em termos de in-
clusao da forga de trabalho, a capacidade de
assisténcia técnica e o risco global de imple-
mentacao. Sempre que sejam identificadas
lacunas significativas, estas devem ser colma-
tadas antes da implementacao ou,em alterna-
tiva, deve ser utilizada uma abordagem hibri-
da ou baseada em dispositivos pertencentes
ao programa.

Na pratica, a avaliacao deve comecar durante a
fase de macroplaneamento, e ndo depois de a
plataforma da campanha ja ter sido seleciona-
da. O Anexo 1 apresenta uma lista de verifica-
¢ao para a avaliagao da prontidao para o mode-
lo BYOD, abrangendo os principais dominios a
analisar durante o macroplaneamento.

2.2.1 Panorama dos dispositivos
e requisitos minimos dos
dispositivos

Uma avaliacdo do modelo BYOD deve comecar
por uma analise sobre que dispositivos os cola-
boradores da campanha possuem e se estes

dispositivos sdo compativeis com a aplicacao
da campanha. Nao basta ter um smartphone.
Os PNM devem utilizar o formulario de registo
e consentimento do modelo BYOD (Anexo 2)
para recolher informacdes basicas sobre o tipo
de dispositivo, modelo, sistema operativo, ca-
pacidade de armazenamento, bateria, GPS, ca-
mara e estado do blogueio do ecrg, e, em se-
guida, classificar os utilizadores por zona e
funcao como totalmente compativeis, compa-
tiveis com condicdes ou nao compativeis. O
Anexo 2, parte 2 (inventario de dispositivos e
verificacao das especificacdes) € um exemplo
de inventario de utilizadores e de confirmacao
de compatibilidade.

Os utilizadores que Nndo cumpram 0s requisitos
minimos devem receber apoio através de um
conjunto de dispositivos destinados a emprés-
timo ou de uma solugao alternativa. O Quadro
4 apresenta os requisitos minimos indicativos
dos dispositivos para a participacao no modelo
BYOD, com base nos requisitos funcionais co-
muns observados nas ferramentas de recolha
de dados de campanhas digitais e nas especifi-
cacdes tipicas necessarias para assegurar a
compatibilidade, a possibilidade de utilizacdo e
a seguranca dos dados nas operac¢des no terre-
no. Os limiares finais devem ser confirmados
durante o planeamento da campanha, com
base na aplicacao selecionada.

Quadro 4: Exemplo de requisitos minimos dos dispositivos para a participagdao no modelo BYOD

Sistema Android 8.0 ou posterior (nivel de

operativo API 26 ou superior) ou iOS 13 ou
posterior

RAM 2GB

Armazenamento Minimo de 2 GB antes da

interno gratuito  instalacdo da aplicacdo

Desempenho da
bateria

Suficiente para um dia de

6-8 horas)

trabalho completo (minimo de

Confirmar o nivel exato da API junto do
programador da aplicagao.

Os dispositivos com 1 GB podem abrir a
aplicagcdo, mas é provavel gue deixem de
funcionar em condi¢des reais de utilizagdo.

Deve cobrir a aplicacdo, a cache de dados
offline para 2-3 dias e os anexos multimédia.

Avaliar o estado real da bateria, e ndo
apenas a capacidade original indicada.
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Tamanho do
ecra

Pelo menos 5,0 polegadas

Os ecrds mais pequenos aumentam a
dificuldade de navegacdo e os erros na
introducao de dados.

Confirmar o limiar de precisdo aceitavel do
GPS, geralmente dentro de 20 metros.

Realizar testes em modelos de dispositivos
comuns de gama baixa na area da
campanha.

A encriptag¢ao de todo o disco esta ativada
por predefinicdo no Android 6.0 ou

GPS Obrigatdrio quando a aplicagao
recolhe dados de localizagdao

Camara Obrigatoério quando a aplicagao
utiliza a leitura de codigos QR/
codigos de barras

Encriptacao O dispositivo suporta encriptagao
ao nivel da aplicagao ou de todo
o disco

Seguranga Blogueio do ecra ativado

Seguranga Dispositivo sem root ou jailbreak

2.2.2 Viabilidade juridica, politica
e em matéria de protecao
de dados

A viabilidade juridica e politica deve ser analisa-
da numa fase inicial. Se a legislagdo nacional, a
politica ministerial ou as regras do programa
nao permitirem que os dados relevantes sejam
tratados em dispositivos pessoais, o modelo
BYOD nao deve ser utilizado.

Os gestores do programa devem:

* Analisar as regras nacionais em matéria de
protecao de dados e de dados de saude.

* Confirmar se o tratamento em dispositivos
pessoais € permitido.

* |dentificar quaisquer requisitos relativos a
localizacdo de dados ou a hospedagem.

e Classificar os dados da campanha por nivel
de confidencialidade.

* Realizar uma avaliacdo do impacto sobre a
protecdo de dados sempre que existam
dados de risco elevado envolvidos.

posterior e no iOS 8 ou posterior.

A auséncia de um blogqueio do ecra
constitui um critério de exclusao absoluto.

Os dispositivos com root ou jailbreak
constituem um critério de exclusao
absoluto.

Nos casos em que os dados de GPS possam re-
presentar um risco, especialmente em contex-
tos afetados por conflitos ou sensiveis, os pro-
gramas devem reduzir a precisdo, restringir o
acesso, evitar a localizacao ao nivel do agrega-
do familiar ou seguir outras politicas nacionais
ou subnacionais, conforme adequado.

2.2.3 Equidade, inclusdo e
mecanismos de exclusao

O modelo BYOD nao deve criar nem reforcar
desigualdades na participacao na campanha.
A prontidao deve ser avaliada de forma desa-
gregada por género, faixa etaria, quadro e area
geografica. Em muitos contextos, as mulheres
voluntarias e os colaboradores mais velhos
apresentam taxas mais baixas de posse de
smartphones e de literacia digital.

* A participacao no modelo BYOD deve ser ver-
dadeiramente voluntaria; os colaboradores
ndo devem ser penalizados por se recusarem
a utilizar um dispositivo pessoal.

* Deve existir sempre uma alternativa viavel,
como um dispositivo destinado a emprésti-
Mo pertencente ao programa ou uma fung¢ao
gue nao envolva o modelo BYOD no ambito
da campanha.
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As estruturas de incentivos ndao devem ser
concebidas de forma a obrigar a participa-
cdo; a participacao no modelo BYOD deve ser
dissociada da elegibilidade para pagamento.

Deve ser previsto no orgamento e previamen-
te preparado um conjunto de dispositivos
destinados a empréstimo que cubra, pelo
menos, cinco a dez por cento da forca de tra-
balho que se pretende que adote o modelo
BYOD.

2.2.4 Conectividade, prontidao para
funcionamento offline e
adequacao a plataforma

O planeamento deve basear-se nas condi¢cdes
de campo mais desfavoraveis previsiveis, e ndo
na cobertura média da rede.

Mapear a conectividade por zona de campa-
Nha e testar o desempenho da sincronizacao
em areas representativas com fraca conecti-
vidade.

A aplicagdo deve funcionar de forma total-
mente offline para todos os fluxos de trabalho
essenciais. O armazenamento local deve ter
uma capacidade suficiente para, pelo menos,
dois a trés dias de registos sem sincronizagao.

Definir pontos de sincronizacado (unidades de
salde, escolas, servicos distritais) e a frequén-
Cia prevista para a sincronizacao, que deve
ser, pelo menos, diariamente durante a distri-
buicao ativa.

Confirmar se a légica de prevencao de dupli-
cados funciona no modo offline, e ndo apenas
quando ligado a Internet.

Os supervisores devem ser capazes de identi-
ficar que dispositivos ndo se sincronizaram no
periodo previsto; esta € uma funcionalidade
obrigatdria para o painel de monitorizacao.

A plataforma deve ser testada nos tipos de
dispositivos que os colaboradores da campa-
nha efetivamente detém, incluindo modelos
Android de gama baixa, comuns em muitos
contextos.

2.2.5 Disposicoes de seguranca
e apoio

Na maioria dos contextos de campanhas de
MTI, os controlos de seguranca ao nivel das
aplicacdes, incluindo encriptacao, autentica-
¢ao e cancelamento da autenticacao remoto,
combinados com uma supervisdo operacional
rigorosa, constituem a abordagem mais viavel.

No minimo:

Os dispositivos que tenham sido modificados
para contornar os controlos de segurancga
padrdo do sistema operativo (dispositivos
Android com root, iPhones com jailbreak)
ndo devem ser autorizados.

Os dados da campanha ndo devem ser
exportados para aplicacdes pessoais. Devem
ser implementados controlos técnicos ade-
quados para impedir ou restringir tais expor-
tacoes, sempre que tal seja viavel.

Os dispositivos devem ter o blogueio do ecra
ativado.

O acesso deve ser baseado em fungdes.

As sessdes dos utilizadores devem expirar
automaticamente apds um periodo de inati-
vidade.

Uma frota heterogénea de dispositivos pes-
soais coloca maiores exigéncias ao apoio técni-
co do que uma frota de POD padronizada.
Deve existir uma estrutura de apoio em varios
niveis antes da implementacgao.

2.2.6 Consideragodes sobre os custos

O modelo BYOD pode reduzir os custos de
aquisicao de dispositivos, mas nao elimina os
custos do programa. Os programas devem
comparar o custo total do modelo BYOD com o
custo dos dispositivos pertencentes ao progra-
ma, em vez de se concentrarem apenas nos
custos de aquisicao dos telemoveis. O Quadro 5
apresenta uma comparacao de custos entre as
duas abordagens.
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Quadro 5: Comparagao de custos entre o modelo BYOD e o modelo com dispositivos pertencentes
ao programa (POD)

Categoria de

Abordagem BYOD Abordagem POD Nivel de alteragao

custos dos recursos (BYOD
vs. POD)

Aquisicdo de Nao ha custos diretos A totalidade dos custos € Inferior
dispositivos para o programa. suportada pelo programa.
Pacotes de Subsidio, ajuda de O programa adquire Igual
dados/tempo de | custo ou reembolso cartdes SIM e planos de
antena para fins de dados para todos os

campanha. dispositivos.
Apoio técnico Superior, devido a Inferior, uma vez que os Superior

variagado nos tipos e dispositivos séo

configuracdes dos padronizados e pré-

dispositivos. configurados.
Formacao Ligeiramente superior, = Mais padronizado, umavez = Superior

uma vez que a que todos os dispositivos

variedade de sao iguais.

dispositivos aumenta

0s requisitos de

formacao.
Perda/danos no Responsabilidade A totalidade dos custos de Inferior
dispositivo definida pela politica; substituicédo é suportada

as compensacoes sao pelo programa.

geralmente limitadas.
Recuperagao N&o é necessaria Os dispositivos sao Inferior
pés-campanha qualquer recolha de recolhidos apds cada

dispositivos; & campanha, armazenados,

necessario remover o sujeitos a manutengao e

acesso a campanha e reutilizados em outras

os dados. campanhas, sempre que

aplicavel.

Gestao de Geralmente limitados Podera ser necessaria uma Inferior
dispositivos/ a controlos ao nivel da  gestdo completa dos
licenciamento aplicagdo, com um dispositivos, o que implica

custo mais baixo. custos mais elevados.
Conjunto de Normalmente, é Embora geralmente ndo Inferior
dispositivos necessario para 5 a seja obrigatodrio, é
destinados a 10% da forca de necessario dispor de um
empréstimo trabalho. stock de contingéncia para

a implementagao.

Gestao de Nao aplicavel ao Obrigatério no final da vida  Inferior
residuos programa. Util dos dispositivos.

eletrénicos
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2.2.7 Reembolso e compensacao

Os colaboradores ndo devem arcar com os cus-
tos da digitalizacdo da campanha a partir dos
respetivos recursos pessoais. As medidas de
compensacao devem ser definidas antes do
inicio da implementacao:

Cartdes SIM com pacote de dados pré-pago,
emitidos durante a formacao.

Um subsidio diario fixo para dados ou um
montante estipulado com base no trabalho,
pago juntamente com outros subsidios da
campanha.

Acesso a dados com zero rating para a plata-
forma da campanha, o que requer negocia-
¢do com a operadora de telecomunicagdes
nacional e é vidvel em alguns paises.

2.2.8 Decisao relativa a fase piloto e
a expansao

O modelo BYOD deve ser testado numa fase
piloto antes de ser implementado de forma
mais abrangente, especialmente nos casos
em que esta a ser utilizado pela primeira vez
OuU Nos quais a conectividade e a qualidade
dos dispositivos variam de local para local. Os
locais-piloto devem refletir as principais con-
dicbes de implementacao previstas para a
campanha. O programa s deve ser expandi-
do quando o projeto-piloto demonstrar que:

A maioria dos utilizadores do modelo BYOD
registados consegue enviar registos validos.

A sincronizacdo decorre dentro dos prazos
previstos.

Aintegralidade dos dados € aceitavel.

Os problemas técnicos podem ser resolvidos
rapidamente.

O recurso ao papel ou aos dispositivos per-
tencentes ao programa mantéme-se limitado.

Nos casos em que os resultados da fase-piloto
revelem lacunas significativas, estas devem ser
corrigidas antes de se proceder a implementa-
¢cao em maior escala ou de se reduzir o ambito
do modelo BYOD.

2.2.9 Plano de avaliagdo e mitigacao
de riscos

A utilizacdo de dispositivos pessoais acarreta
riscos operacionais, técnicos e relacionados
com a protecao de dados, os quais devem ser
identificados e geridos atempadamente. Estes
riscos devem ser avaliados durante a fase de
planeamento e devem ser implementadas
medidas praticas de mitigagao antes da imple-
mentacao. O quadro 6 abaixo resume 0s riscos
comuns associados ao modelo BYOD e as me-
didas de mitigacao sugeridas.

NOTA: O quadro relativo aos riscos e as medi-
das de mitigacdo encontra-se também repro-
duzido em Excel, sob a forma de uma ferra-
menta adaptavel anexada ao documento. Esta
ferramenta pode ser descarregada e adaptada
pelos PNM que estejam a considerar a adocao
de uma estratégia BYOD, a fim de servir de
base ao respetivo Plano de avaliagdo e mitiga-
¢do de riscos.
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Quadro 6: Principais areas de risco do modelo BYOD, prioridades e medidas de mitigagao (tambéem
disponivel sob a forma de uma ferramenta adaptdavel em Excel)

Técnica Compatibilidade dos
dispositivos

Técnica Desempenho dos
dispositivos

Técnica Apoio técnico

Técnica Estabilidade da

plataforma

Os dispositivos
pessoais Nao
cumprem os
requisitos minimos
das aplicacdes

Baixa autonomia da
bateria, capacidade
de armazenamento
limitada, falhas nas
aplicacdes ou baixa
precisdo do GPS

A coexisténcia de
diferentes tipos de
dispositivos resulta
num aumento das
necessidades de
apoio em relagao ao
esperado

Uma falha na
aplicacdo ou na
plataforma perturba
a implementagao da
campanha

Definir as especificacdes
minimas dos
dispositivos; realizar um
recenseamento e uma
verificacdo dos
dispositivos antes da
implementacdo; manter
um conjunto de
dispositivos destinados a
empréstimo

Testar a aplicagdoem
tipos de dispositivos
comuns; exigir requisitos
minimos de RAM e
armazenamento;
disponibilizar
orientacdes sobre o
carregamentoou a
utilizacao de power
banks, sempre que
possivel

Estabelecer um sistema
de apoio por niveis;
elaborar orientacoes
para a resolucao de
problemas; formar os
supervisores para a
resolucao de problemas
basicos

Testar a plataforma
antes da
implementacao; definir
procedimentos de
expansao; assegurar o
apoio do fornecedor e
estabelecer medidas
alternativas
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Operacional

Operacional

Operacional

Operacional

Conectividade e
sincronizagao

Qualidade dos dados

Duplicagao e fraude

Comunicagdo de
incidentes

A fraca cobertura de
rede atrasa a
sincronizagao e afeta
a monitorizagao em
tempo real

As taxas de literacia
digital inconsistentes
ou a falta de
familiaridade com os
fluxos de trabalho
podem resultar em
registos incompletos
ou imprecisos

Varios registos
relativos ao mesmo
agregado familiar ou
registos nao
autorizados

A perda de
dispositivos, a
utilizagao indevida
ou 0s problemas
técnicos nao sao
comunicados com a
rapidez necessaria

Utilizar aplicagdes que
privilegiem o modo
offline; definir pontos e
horarios de
sincronizagao; assegurar
a monitorizagao dos
dispositivos nao
sincronizados por parte
de um supervisor;
elaborar um plano
alternativo com recurso
a papel ou POD, sempre
gue necessario

Ministrar formacgao
pratica e orientada para
as fungodes; simplificar os
formularios; utilizar a
validagdo na aplicagcao e
a légica de exclusao;
reforgar a revisao por
parte dos supervisores

Utilizar identificadores
dnicos, verificacdes de
duplicados, registos de
auditoria e revisdo por
parte de um supervisor;
aplicar validagao do lado
do servidor sempre que
possivel

Estabelecer um
processo claro de
comunicagao de
incidentes; ministrar
formacdo aos
utilizadores e
supervisores sobre 0s
passos a seguir em caso
de escalada; divulgar
amplamente os
contactos de apoio
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Seguranga

Seguranga

Seguranga

Seguranga

Seguranga

Protecdo de dados e
privacidade

Perda ou roubo de
dispositivos

Utilizagdo partilhada
de dispositivos

Configuragdo
insegura do
dispositivo

Dados que
permanecem
poés-campanha

Os dados pessoais e
os dados de
campanha coexistem
Nno Mesmo
dispositivo, o que
aumenta o risco de
acesso ou partilha
nao autorizados

Um dispositivo que
contém dados da
campanha é perdido,
roubado ou
substituido durante a
implementacgdo

Os membros do
agregado familiar ou
outros utilizadores
acedem a aplicacao
da campanha ou aos
dados num
telemadvel partilhado

Os dispositivos com
root ou jailbreak
contornam os
controlos de
seguranca

Os dados da
campanha
permanecem Nos
dispositivos pessoais
apos o término da
campanha

Utilizar um sistema de
inicio de sessdo seguro,
acesso baseado em
funcdes e encriptagao;
restringir a exportacao
de dados; exigir o
bloqueio do ecrg;
disponibilizar
orientacdes claras sobre
a utilizagcao aceitavel

Exigir a comunicacao
imediata de incidentes;
permitir a desativagcdo
remota ou a eliminacao
de dados, sempre que
possivel; limitar o
armazenamento local
dos dados; verificar os
dispositivos de
substituicdo antes da
utilizacao dos mesmos

Exigir contas de
utilizador individuais;
proibir a partilha de
contas; avaliar se o
modelo BYOD é
adequado nos casos em
gue Nao seja possivel
assegurar a utilizagdo de
dispositivos privados

Excluir dispositivos com
root ou jailbreak da
participagcao no modelo
BYOD; verificar o estado
do dispositivo durante o
registo

Aplicar um
procedimento de
encerramento; desativar
contas; apagar os dados
locais sempre que
necessario; realizar
verificacdes aleatorias
sempre que possivel
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Segurang¢a

Juridica/
governagao

Juridica/
governagao

Juridica/
governagao

Equidade/RH

Dados de localizagdo
sensiveis

Governagao e
responsabilizagao

Conformidade
regulamentar

Funcdes de alto risco

Equidade e inclusao

Os dados de GPS Reduzir a precisdo do
revelam a localizagao GPS sempre que

de agregados necessario; restringir a
familiares em zonas exportagao de dados de
afetadas por conflitos localizagao; avaliar o
ou politicamente risco por zona antes da
sensiveis implementagao
Responsabilidade Definir as

pouco clara por responsabilidades dos
incidentes utilizadores, os
relacionados com procedimentos de
dispositivos, violagdes comunicagao de

de politicas ou incidentes e as
incumprimento consequéncias do

incumprimento numa
politica simples relativa
ao modelo BYOD

O tratamento de Analisar

dados do agregado atempadamente os
familiarem requisitos legais; realizar
dispositivos pessoais uma Avaliacao do

esta sujeito a impacto na protecao de
restricdes impostas dados (DPIA), sempre
pela legislagao que adequado;

nacional ou pelas colaborar com as
autoridades autoridades

nacionais competentes; limitar a

recolha de dados
pessoais ao minimo

operacional
As atividades Restringir as fungdes de
sensiveis, tais como alto risco aos dispositivos
pagamentos em pertencentes ao
massa ou programa e controlados
administracao do pelo mesmo

sistema, sao
realizadas em
dispositivos pessoais

Alguns colaboradores =~ Tornar o modelo BYOD

nao tém voluntario; disponibilizar

smartphones dispositivos

adequados ou pertencentes ao

preferem nao utilizar programa ou destinados

0s respetivos a empréstimo; recorrer a

dispositivos pessoais uma implementacdo
hibrida sempre que
necessario
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Equidade/RH

Equidade/RH

Financeira/
sustentabilidade

Financeira/
sustentabilidade

Financeira/
sustentabilidade

Reputacao

Coacao ou pressao
injusta para
participar

Compreensao da
politica

Incentivos e
reembolso

Expectativas relativas
a substituicao de
dispositivos

Acessibilidade
financeira a longo
prazo

Confianca da
comunidade

Os colaboradores
sentem-se obrigados
a utilizar dispositivos
pessoais para
continuarem a ter
direito ao emprego
OU ao pagamento

Os colaboradores
nao compreendem
totalmente as
condicbes e
responsabilidades
relacionadas
decorrentes do
modelo BYOD

Os colaboradores
tém de suportar
custos relacionados
com dados ou com
carregamentos e
sentem-se tratados
de forma injusta

Os colaboradores
esperam gue o
programa substitua
os dispositivos
pessoais danificados
ou perdidos

Os subsidios
destinados ao
modelo BYOD
utilizados numa
campanha ndo sao
sustentaveis em
campanhas futuras

As comunidades
manifestam
preocupacao quanto
a utilizagcao indevida
de dados quando os
colaboradores das
campanhas utilizam
0s seus telemadveis
pessoais

Distinguir a participagdo
no modelo BYOD da
elegibilidade para
pagamento;
disponibilizar opcdes de
exclusdo; comunicar a
politica de forma clara
durante a formacao

Utilizar uma linguagem
simples e expressdes
tipicas do idioma local;
disponibilizar
explicacdes orais e
verificar a compreensao
durante a formacao

Definir condicoes de
compensagéao claras
antes da
implementacao;

disponibilizar pacotes de

dados, subsidios ou
outro tipo de apoio

Definir e comunicar
uma politica clara sobre
substituicdo, reparacao
e indemnizacdo antes
da implementagao

Definir niveis de apoio
realistas; documentar as
estimativas de custos;
alinharcom a
orcamentagao do
programa a longo prazo

Realizar acOes de
sensibilizagdo da
comunidade; utilizar
modelos de
consentimento claros e
mensagens sobre
privacidade; monitorizar
e responder
rapidamente aos
rumores



3. POLITICA, PRIVACIDADE E SEGURANCA

Esta seccao define o enquadramento de go-
vernagao para a utilizacao de dispositivos pes-
soais nas campanhas de MTI. Esta abrange a
elaboracao de politicas de BYOD, idealmente
alinhadas com as politicas do Ministério da
Saude, sempre que estas existam, e adaptadas
conforme necessario aos requisitos especificos

de cada programa ou campanha. Isto inclui re-
gras de utilizagcao aceitavel, normas de segu-
ranca, governacao de dados e resposta a inci-
dentes. Uma governacao clara protege os
dados da campanha, os colaboradores e as co-
munidades a que a campanha se destina.

3.1 Elaboracao da politica de BYOD

Uma politica de BYOD define as condicdes me-
diante as quais os dispositivos pessoais podem
ser utilizados no ambito do trabalho da campa-
nha. Esta deve ser redigida, aprovada pela dire-
cdo do PNM, submetida a revisao juridica sem-
pre que necessario e disponibilizada nos
principais idiomas utilizados na area da cam-
panha antes do inicio da implementacao. No
Anexo 4, é apresentado um modelo de Politica
e Termos de Utilizagao.

No minimo, a politica deve definir:

* Quem pode participar e que dispositivos e
funcionalidades da campanha estao abran-
gidos.

* O que os utilizadores podem e nao podem
fazer nos dispositivos pessoais utilizados para
o trabalho da campanha.

* Requisitos minimos relativos aos dispositivos
e a seguranca.

* Requisitos relativos ao tratamento de dados,
incluindo o armazenamento, a transmissao, a
conservagao e a eliminacgao.

* Disposicdes relativas ao apoio, a compensa-
cao e a responsabilidade.

* Procedimentos de comunicacao e resposta a
incidentes.

* Consequéncias do incumprimento.

A politica deve ser explicada oralmente durante
a formacao, e ndo apenas apresentada por es-
crito para assinatura. Os colaboradores devem
compreender as regras e as implicagdes do
modelo BYOD antes de concluirem o registo.

3.2 Definir a utilizacao aceitavel e as responsabilidades

Os utilizadores s6 podem utilizar os respetivos
dispositivos pessoais para trabalhos aprovados
das campanhas. Isto inclui a utilizacdao de apli-
cacdes aprovadas pelo programa para as tare-
fas atribuidas, a comunicagcdo com os supervi-
sores através dos canais aprovados e 0 acesso a
materiais de formacao ou de referéncia aprova-
dos. A fotografia para fins de campanha nao é
recomendada e s6 deve ser permitida nos ca-
sos em que seja explicitamente aprovada e em
gue existam procedimentos de consentimento
em vigor.

Os utilizadores ndao devem copiar, exportar ou
partilhar dados de campanhas fora dos canais
aprovados, inclusive através de e-mail pessoal,
armazenamento pessoal na nuvem ou aplica-
coes de mensagens pessoais. Estes nao devem
fazer capturas de ecrd dos dados de nenhum
membro da comunidade, partilhar credenciais
de acesso nem permitir que pessoas Nao auto-
rizadas acedam as aplicacdes da campanha.
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Durante a formacao, deve ser fornecido aos co-
laboradores um modelo padrao de consenti-
mento oral, e estes devem ser capazes de expli-
car, por palavras proprias, acs membros dos
agregados familiares que informacdes estdo a
ser recolhidas, por que razao sao necessarias e
guem terd acesso as mesmas. Ao participarem
no modelo BYOD, os utilizadores aceitam as se-
guintes responsabilidades: manter o seu dispo-
sitivo seguro e atualizado; tratar os dados da
campanha de acordo com as regras do progra-
ma; comunicar imediatamente quaisquer inci-
dentes; cooperar com a supervisdo do progra-
ma; tratar os dados dos membros da

comunidade com respeito. A participacao no
modelo BYOD deve ser voluntaria. Os colabora-
dores que optem por ser excluidos do modelo
nao devem ser penalizados e devem ter acesso
a uma solucao alternativa.

A gestdo do programa também tem as suas
responsabilidades. Esta deve comunicar clara-
mente as regras relativas ao modelo BYOD,
proporcionar orientacao e apoio, aplicar a poli-
tica de forma consistente e proteger a privaci-
dade dos colaboradores, na medida do possi-
vel, mantendo simultaneamente a seguranca
dos dados da campanha.

3.3 Definir controlos minimos de seguranca e de acesso

Todos os dispositivos utilizados no ambito do
modelo BYOD devem cumprir os requisitos mi-
nimos de seguranca. No minimo, os disposit-
ivos devem ter o bloqueio do ecra ativado, ndo
devem ter sido submetidos a root ou jailbreak,
devem cumprir 0s requisitos minimos do siste-
ma operativo aprovado e devem instalar a apli-
cagcdo da campanha apenas a partir de uma
fonte aprovada. A encriptacao deve ser ativada
sempre que for suportada. Consulte a lista de
verificacao das especificacdes e da verificacao
do dispositivo no Anexo 2.

Deverao também ser aplicados controlos de
acesso minimos. Estas medidas devem incluir
a autenticacao dos utilizadores na aplicagcao da
campanha, o acesso baseado em funcgdes para

que os utilizadores vejam apenas os dados e as
funcdes de que necessitam, o tempo limite au-
tomatico da sessdo apds um periodo de inativi-
dade e a desativacao imediata do acesso quan-
do um utilizador sai da campanha ou quando
um dispositivo € comprometido.

As contas de campanha nao devem ser parti-
Ihadas entre utilizadores. Nos casos em que
um dispositivo seja partilhado no seio de um
agregado familiar, o modelo BYOD s devera
ser utilizado se a aplicacao da campanha e a
conta permanecerem acessiveis exclusiva-
mente ao utilizador registado. Caso tal ndo pos-
sa ser assegurado, deverd ser encontrada uma
solucao alternativa.

3.4 Estabelecer regras de governacao e
armazenamento de dados

Os PNM devem recolher apenas os dados neces-
sarios para as operacdes da campanha. Para cada
campo de formulario proposto, deve ser pondera-
do gque decisdo ou acao especifica do programa
requer estes dados. Eliminar quaisquer campos
para 0s quais Nao exista uMma resposta operacio-
nal clara ou cujos dados sejam utilizados apenas
para efeitos de elaboracao de relatorios.

Os PNM devem definir que dados sdo recolhi-
dos; durante quanto tempo os dados perma-

necem no dispositivo antes da sincronizacao;
em que momento os dados locais devem ser
apagados; e quem pode exportar ou aceder
aos conjuntos de dados apds a campanha.

Os dados da campanha incluem todos os da-
dos pessoais, sensiveis e operacionais recolhi-
dos durante as atividades do programa. Os da-
dos devem ser armazenados no contentor
encriptado da aplicagao e sincronizados auto-
maticamente com o servidor assim que se veri-
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figue uma ligagdo a Internet. Os dados nao de-
vem ser mantidos no dispositivo para além do
necessario do ponto de vista operacional — o
maximo recomendado é de 72 horas apos a ul-
tima sincronizacao bem-sucedida. Os colabo-
radores ndao devem fazer copias de seguranca
dos dados da campanha em contas pessoais
na nuvem, e as definicdes das aplicacdes de-
vem impedir esta acdo sempre que possivel.
Quanto menos dados estiverem armazenados
no dispositivo num determinado momento,
menor sera o risco em caso de perda, partilha
ou comprometimento do dispositivo.

Sempre que tal for possivel, deve ser definida
uma abordagem de desativacao remota ou de
eliminacdo remota dos dados da campanha.
Isto deve aplicar-se em casos de perda ou rou-
bo de dispositivos, violagao confirmada da poli-
tica, incidente de seguranga grave ou encerra-
mento da campanha. Nos casos em gue ndo se
recorra a uma MDM completa, a politica deve
deixar claro que a eliminacao remota se aplica
apenas aos dados da campanha e nao ao con-
teddo pessoal do colaborador.

3.5 Resposta a incidentes relacionados com dispositivos
perdidos, partilhados ou comprometidos

Os PNM devem estabelecer um processo sim-
ples de comunicacao e resposta a incidentes
antes do inicio da implementacao. Este deve
abranger:

Dispositivos perdidos ou roubados

Tentativas falhadas de inicio de sessdo ou
suspeitas de utilizagao indevida da conta

Partilha acidental de dados

Substituicdo do dispositivo durante a campanha

Mau funcionamento da aplicagdo que afeta a
integridade dos dados

Suspeita de violacao de dados ou acesso nao
autorizado

Todos os utilizadores devem comunicar qual-
quer incidente de seguranca, incluindo a perda
ou roubo de dispositivos, suspeitas de violacoes
de dados ou acesso nao autorizado, ao respet-
ivo superior hierarquico direto ou ao canal de
apoio de TIC designado, dentro de um prazo
definido, e devem cooperar plenamente com
0s procedimentos de resposta a incidentes.

Inquérito sobre a penetragédo
e a utilizagdo dos teleméveis
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No minimo, o acesso a campanha deve ser
prontamente desativado sempre gque necessa-
rio, os dispositivos de substituicado devem ser no-
vamente verificados antes da utilizagdo e todos
os incidentes devem ser registados e analisados.

4. IMPLEMENTACAO

Nos casos em que a partilha de dispositivos é
comum, os programas devem avaliar se o mo-
delo BYOD ¢é adequado para este quadro ou se
é necessario implementar medidas de segu-
ranca adicionais ou solug¢des alternativas.

DO MODELO BYOD

Esta seccao descreve os passos praticos para a
implementacao do modelo BYOD numa cam-
panha de MTI. Antes da implementacao, os
PNM devem confirmar se a plataforma € ade-
quada, se a politica esta em vigor, se a pronti-

O modelo BYOD nunca deve ser a Unica opgao
operacional. Devem ser elaboradas medidas al-
ternativas (de contingéncia) no ambito do pla-
neamento da digitalizagcdo da campanha du-
rante a fase de macroplaneamento, € nao
como solucdo improvisada.

As medidas alternativas devem ser ativadas
quando:

Um dispositivo ndo passa na verificagao ou é
perdido, roubado ou danificado

A aplicagao nao funciona de forma fiavel ou a
falta de conectividade impede a sua utiliza-
¢ao operacional

Certificar-se de que todos os proprietarios de
dispositivos participam nas sessdes de forma-
cao com os respetivos dispositivos registados. A
formacado deve ser pratica e especifica para
cada funcao. Esta deve abranger tanto a utiliza-
¢ao da aplicacao como as regras operacionais
relativas ao modelo BYOD.

No minimo, os utilizadores devem receber for-
macao sobre:

Como iniciar sessdo e aceder aos formularios
corretos

dao dos dispositivos foi avaliada e se o orca-
mento necessario foi aprovado. Os passos
descritos na Seccao 1.2 devem ser concluidos
antes do inicio da implementacéao.

O utilizador opta por excluir-se do modelo
BYOD

As medidas alternativas podem incluir:

Dispositivos destinados a empréstimo ou dis-
positivos pertencentes ao programa

Realocacao do utilizador para uma funcao
gue ndo seja BYOD

Registo temyporario em papel, com introdu-
¢do posterior dos dados

Envio com a assisténcia do supervisor,
sempre que apropriado

Como trabalhar offline e quando sincronizar

Como proteger os dados do dispositivo e da
campanha

O que fazer e quem contactar se a aplicagao
deixar de funcionar, se o dispositivo for
perdido ou se a sincronizacao nao funcionar

A guem recorrer para obter apoio técnico

Procedimentos operacionais normalizados
(PON) da campanha
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Os supervisores devem receber formacao adi-
cional sobre a verificacao de dispositivos, a mo-
nitorizacao da sincronizacao, a escalada de pro-
blemas e a ativacao de medidas alternativas.

Para além dos procedimentos operacionais
normalizados (PON) da campanha, a formacao
dos colaboradores no terreno deve abranger:

Visdo geral da politica de BYOD: o que estad a ser
aceite pelos colaboradores, o que sera disponi-
bilizado através do programa e quais sao 0s res-
petivos direitos, incluindo o direito de exclusdo

O modelo BYOD requer um apoio ativo durante
a implementacao, especialmente quando os dis-
positivos variam em termos de idade, qualidade
e configuracdo. Os PNM devem estabelecer uma
estrutura de apoio em varios niveis, abrangendo
os niveis local, distrital e nacional, tal como:

Apoio a nivel local para a configuragao, o inicio
de sessao e a resolucado de problemas basicos

Apoio a nivel distrital para a resolucao de pro-
blemas relacionados com contas, sincroniza-
¢cao e aplicacbes

Durante a implementacdo, devem ser aplicados
0S seguintes controlos operacionais, conforme
apropriado para o quadro de colaboradores, para
as respetivas responsabilidades e para o nivel de
acesso aos sistemas e dados da campanha.

Os utilizadores devem efetuar a sincroniza-
¢do de acordo com o calendario definido

Os supervisores devem verificar diariamente
os utilizadores cujos dados ndo estao sincro-
nizados

Procedimento de escalada: a quem ligar para
cada tipo de problema; nimeros de contacto
do apoio informatico, etc.

Pratica de modelos de consentimento: exer-
cicio de simulagcao no qual os colaboradores
praticam o ato de explicar aos memlbros do
agregado familiar por que razao os dados
estao a ser recolhidos utilizando as suas proé-
prias palavras

Apoio a nivel nacional ou dos parceiros em
caso de falhas da plataforma, problemas com
os dados e incidentes de seguranca

Os supervisores devem monitorizar regularmente:

Se os utilizadores registados estao ativos

Se os dispositivos estdo a ser sincronizados
atempadamente

Se os problemas relacionados com a qualid-
ade dos dados estao a aumentar

Se algum utilizador precisa de recorrer a
medidas alternativas

As verificacdes de duplicados e os relatérios
de excecdes devem ser monitorizados

Os dados relativos ao stock, a distribuicao e a
supervisao devem ser analisados para verifi-

car se estdo completos

Os problemas técnicos nao resolvidos devem
ser escalados rapidamente

Os programas devem assegurar que estes con-

trolos sdo simples e estdo alinhados com os

processos de gestdo de campanhas existentes.
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No final da campanha, os programas devem
assegurar gue o acesso no ambito do modelo
BYOD é devidamente cancelado. O procedi-

mento de encerramento do dispositivo deve
ser executado de forma sistematica e docu-
mentada, conforme apresentado no Quadro 7.

Quadro 7: Procedimento de encerramento de equipamentos apds a campanha

_

cacao

Terminar remotamente a
Sessao

Confirmacgdo da remocao da
aplicagao

Verificacdo da eliminacao dos
dados

Verificacdo aleatoéria apds a
campanha

Encerramento do inventario
de dispositivos

O responsavel de Tl termina
remotamente a sessao de
todas as contas registadas na
consola de administracdo da
plataforma.

O supervisor confirma que a
aplicacao foi removida do
dispositivo durante a visita
final ao local ou através de
uma videochamada.

O colaborador confirma que
nao restam dados da
campanha em qualquer
aplicacao, ficheiro ou copia de
seguranga na nuvem no seu
dispositivo.

O responsavel de Tl seleciona
10% dos colaboradores para
uma verificacdo aleatoria
adicional no prazo de 14 dias.

Os equipamentos destinados
a empréstimo devem ser
devolvidos apods cada
campanha, registados no
inventario, armazenados de
forma segura e mantidos
para reutilizacdo em futuras
campanhas ou noutras
atividades do programa,
com uma gestado de
inventario continua.

A consola de administracao
da plataforma mostra todas
as contas como nao tendo
sessao iniciada.

O supervisor é responsavel
por concluir o procedimento
de encerramento do
dispositivo.

A conclusdo deve ser
confirmada mediante
assinatura da lista de
verificacdo do procedimento
de encerramento.

Manutengdo de um registo
de verificacdes aleatorias.

Inventario final assinado pelo
responsavel de Tl do distrito.
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5. CONCLUSAO

Os programas que estejam a considerar ou a
expandir a implementacdo do modelo BYOD
para a digitalizacdo de campanhas de MTI de-
vem adotar uma abordagem ponderada e fa-
seada. O modelo BYOD sé deve ser utilizado
guando estiverem reunidas as condicdes poli-
ticas, técnicas, operacionais e de equidade mi-
nimas. Este ndo deve ser adotado como solu-
cao por defeito nem escalado apenas por uma
guestdo de conveniéncia.

O modelo BYOD pode proporcionar vanta-
gens importantes em termos operacionais e
de custos para a digitalizacdo da campanha
da MTI, mas apenas se este for implementado
com uma politica clara, uma avaliacao realista
da prontidao, medidas de salvaguarda ade-
quadas e um acompanhamento ativo. Uma
abordagem estruturada e baseada em dados
concretos ajudara os PNM a utilizar o modelo
BYOD nos casos em que este acrescenta valor,
ao mesmo tempo que protege os dados, apoia
0s colaboradores e mantém a qualidade da
implementacao.

Referéncias

Doargajudhur, M. S, & Dell, P. (2020). The Effect
of Bring Your Own Device (BYOD) Adoption on
Work Performance and Motivation. Journal of
Computer Information Systems, 60(6), 518—
529. https:/doi.org/10.1080/08874417.2018.1543
001

Campanha na Guiné 2022

The Alliance for Malaria Prevention @



https://doi.org/10.1080/08874417.2018.1543001
https://doi.org/10.1080/08874417.2018.1543001

ANEXO 1: LISTA DE VERIFICACAO PARA
A AVALIACAO DA PREPARACAO PARA O
MODELO BYOD

(Também disponivel sob a forma de uma ferramenta adaptavel em MS Word)

Preencher esta lista de verificacdo durante a concecdo da campanha, antes da selecdo da
plataforma e da elaborag¢do do orgcamento.

Questao Resposta Notas/comentarios

Questdes juridicas, politicas e de protecao de dados

1 A legislacdo nacional ou a autoridade de O Sim
protecao de dados permite o tratamento das 0 N3o
categorias de dados relevantes em dispositivos

) O Em curso
pessoais?

2 Foi realizada uma avaliagao do impacto sobre a O Sim
protecao de dados nos casos em que existem 0 N3o

dados de risco elevado envolvidos?
O Em curso

3 A politica de BYOD ja foi elaborada, submetida a O Sim
revisao juridica e aprovada pelo PNM e pelos 0 N3o

arceiros de implementacéo?
P P & O Em curso

4 A politica foi traduzida para os principais O Sim
idiomas da campanha? 0 N3o

O Em curso

Panorama dos dispositivos e requisitos

5 Foi realizado um recenseamento de dispositivos O Sim
gue abrangesse, pelo menos, 80% dos 0 N3o

colaboradores-alvo da campanha?
O Em curso

6 Pelo menos 85% dos dispositivos do O Sim
recenseamento cumprem as especificacdes O N3o
minimas?

O Em curso

7 A aplicagdo foi testada em, pelo menos, trés O Sim
modelos representativos de dispositivos de 0 N3o

ama baixa?
9 O Em curso

Orientagbes para a utilizagdo de uma estratégia Traga o seu préprio dispositivo (BYOD) na digitalizagdo de campanhas
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H#

Questao

Equidade, inclusdo e opgao de exclusao

Resposta

Notas/comentarios

empréstimo correspondente a, pelo menos, 5%
da forca de trabalho do modelo BYOD?

8 Foi realizada uma avaliacao da literacia digital O Sim
dos colaboradores-alvo da campanha? 0 N3o

O Em curso
9 A prontidao foi avaliada de forma desagregada O Sim
por género, idade, quadro e drea geografica? 0 N3o

O Em curso
10 Foi elaborado um orgamento relativo a um O Sim
conjunto de dispositivos destinados a O N3o

O Em curso

11

As alternativas de exclusdo voluntaria estdo
documentadas e foram comunicadas a todos 0s
colaboradores?

Conectividade, seguranca e plataforma

O Sim
O Nao
O Em curso

todos os tipos de dispositivos registados?

Custo e compensacio

12 A aplicacdo funciona de forma totalmente O Sim
offline para todos os fluxos de trabalho 0 N3o
essenciais, com 2 a 3 dias de armazenamento

O Em curso
local?

13 Os controlos ao nivel da aplicacdo estao O Sim
confirmados — encriptagao, autenticagao, acesso | [ Nao
baseado em funcgdes e tempo limite de sessao?

O Em curso

14 E possivel confirmar o encerramento da sess3o/ O Sim
cancelamento da autenticagdo remoto para OO0 N3o

O Em curso

implementagado?

15 Foi realizada uma comparagao completa dos O Sim
custos entre o modelo BYOD e o modelo com O N3o
. o 5
dispositivos pertencentes ao programa? O Em curso
16 Existe um modelo de reembolso ou O Sim
compensacao definido e comunicado antes da O Nao

O Em curso
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# Questao Resposta Notas/comentarios

Risco e prontiddo para a implementacao

17 Os riscos associados ao modelo BYOD foram O Sim
avaliados, tendo os riscos residuais elevados ou 0 N3o

criticos sido resolvidos ou formalmente aceites?
O Em curso

18 | O modelo BYOD vai ser testado numa fase O Sim
piloto com critérios definidos para a respetiva 0 N3o

expansao antes da implementacado total?
P P & O Em curso

Comentarios

Nivel de prontidao OPronto OPronto com lacunas ON&o pronto

Lacunas criticas a colmatar antes de
prosseguir

Realizado por

Data

Revisto por (PNM ou ponto focal do IP)
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ANEXO 2: Registo no modelo BYOD, verificagao
de dispositivos e formulario de consentimento

(Também disponivel sob a forma de uma ferramenta adaptavel em Excel)

Preencher um formuldrio por cada utilizador registado. Recolher os dados durante a formagdo,
antes da instala¢cdo da aplicagdo ou, sempre que possivel, antes da formacgdo. Guardar cépias
assinadas junto do coordenador distrital e do responsavel pela digitalizacéo do PNM.

Seccao 1 — Informacgdes do colaborador

Nome completo

Género OFeminino OMasculino OOutro

Cargo/funcéo na
campanha de MTI

Organizacao
(se aplicavel)

Distrito/
instalacdes/
comunidade

Distrito Instalages Comunidade

Numero de
telefone (principal)

E-mail (se
aplicavel)

Seccdo 2 — Identificacao do dispositivo e verificacdo das especificacoes (a preencher
pelo responsavel de Ti/supervisor)

Detalhes

s Resultado
registados

Requisito minimo

Tipo de dispositivo

Marca e modelo

Sistema operativo

Smartphone ou tablet

Registo para o inventario

Android 8.0 ou posterior
(IPA 26 ou superior) ou iOS

O Aprovado

O Aprovado

O Reprovado

O Reprovado

€ versao .

13 ou posterior
RAM 2 GB, no minimo O Aprovado O Reprovado
Armazenamento 2 GB antes da instalagdo da

interno gratuito

aplicacao

O Aprovado

O Reprovado
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Bateria (dia de
trabalho
completo)

Tamanho do ecra

Rede movel

GPS/servicos de
localizagao

Camara

IMEl/nGmero de
série

Minimo de 6 a 8 horas;
avaliar o estado real

Pelo menos 5,0 polegadas

2G, no minimo; 3G
recomendado

Funcionalidade com a qual
a aplicagcao deteta a
localizagao

Funcionalidade com a qual
a aplicagao I&é um cédigo
QR/cédigo de barras

Opcional

O Aprovado
O Reprovado

O Aprovado

O Aprovado

O Aprovado

O Aprovado

O Cond.

O Reprovado

O Reprovado

ON/A

O N/A

Registar os dados reais na coluna do meio e anotar o resultado. Um dispositivo tem de ser
aprovado em todos os requisitos aplicaveis para ser aprovado como um todo.

Seccgdo 3 — Seguranca, exclusao e verificacées funcionais (a preencher pelo responsavel
de Tl/supervisor)

Verificacao

Blogueio do ecra
ativado

Dispositivo SEM
root ou jailbreak

Sistema operativo
atualizado

Encriptacao ativa

A aplicacdo da
campanha é
instalada e pode
ser executada

Cancelamento
remoto da
autenticagao
confirmado

Requisito

PIN, palavra-passe, padrao ou dados
biométricos confirmados como ativos

Sem indicios de SuperSU, Magisk ou jailbreak.

Critério de exclusdo absoluto.

Versdo mais recente disponivel, sempre que
possivel

Encriptacao confirmada de todo o disco ou
ao nivel da aplicacao

A aplicacdo abre corretamente o formulario e
efetua um envio de teste

O responsavel de Tl confirma que o
encerramento remoto da sessao funciona
para esta conta

Resultado

O Aprovado

O Aprovado

OYes ONo

O Aprovado

O Aprovado

O Aprovado

O Reprovado

O Reprovado

O Reprovado

O Reprovado

O Reprovado

Um dispositivo com root ou jailbreak constitui um critério de exclusdo absoluto e ndo pode ser
registado, independentemente dos restantes resultados
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Seccdo 4 — Declaracao e consentimento do colaborador (a preencher pelo colaborador)

O dispositivo acima descrito € da minha propriedade ou esta sob o

O Confirmado
meu controlo.

Li, compreendi e concordo com o cumprimento da politica de BYOD

e dos Termos de Utilizagao (Anexo 4). O Confirmado

Compreendo que as aplicacdes e os dados da campanha podem ser

} : O Confirmado
desativados ou removidos remotamente pelo programa.

Comunicarei prontamente qualquer perda, roubo ou suspeita de

utilizagcao indevida do meu dispositivo ou dos dados da campanha. 0 Confirmado

Compreendo que a participacao no modelo BYOD é voluntaria e
gue a decisdo de ndo participar ndo afeta a minha participagao na O Confirmado
campanha nem a minha compensagao.

Ao assinar abaixo, confirmo as declaracdes constantes acima. Esta assinatura atesta também que
tomei conhecimento da Politica BYOD e dos Termos de Utilizagao.

Assinatura do

Data
colaborador

Seccao 5 — Aprovacao do programa e decisdo de registo (apenas para uso interno)

O dispositivo

cumpre os

requisitos técnicos O Sim 0O Nao — Motivo:
e de seguranca

minimos

Registado por
(nome do
responsavel de Tl
ou do
representante do
programa)

Data de registo

ID de utilizador
BYOD/ID do
dispositivo
atribuido no
sistema

Assinatura do
responsavel pela
aprovagao
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ANEXO 3: Modelo de inventario de dispositivos

(também disponivel sob a forma de uma ferramenta adaptavel em Excel)

Manter sob a forma de uma folha de cdlculo partilhada, acessivel aos responsdveis de Tl do dis-
trito e ao responsadvel pela digitalizacdo do PNM. Atualizacbes em tempo real ao longo de toda
a campanha.

ID de Nome Funcao Distrito Marca/ OSe Cumpre Datade Datade Notas
utiliza-  completo modelo versao 0s registo  can-
dor do requisit- cel-
BYOD dispositivo 0S amento
mini- do
mos registo
BYOD- | Nomede | Pessoal [Distrito] | Samsung | Android | Sim DD-
0001 exemplo | de registo Al0 1 MM-
de AAAA
agregados
familiares
BYOD-
0002
BYOD-
0003
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ANEXO 4: Exemplo de politica de BYOD e
termos de utilizacao para campanhas de MTI

(Também disponivel sob a forma de uma ferramenta adaptavel em MS Word)

Substituir todo o texto entre [parénteses] por
informacées especificas do pais ou do progra-
ma antes de utilizar. E obrigatério submeter a

1. Propésito

uma revisdo juridica antes da finalizagdo e di-
vulgagdo desta politica. Traduzir para todos
os idiomas utilizados na drea da campanha.

A presente politica Traga o seu proprio disposi-
tivo (BYOD) estabelece as condicdes mediante
as quais os dispositivos moveis de propriedade
pessoal podem ser utilizados para apoiar a
campanha de MTI de [pais] de [ano], coordena-
da pelo [Ministério da Saude/programa nacio-

2. Ambito

nal de controlo da malaria] (‘o programa”). O
objetivo é permitir a utilizagdo segura e eficaz
de dispositivos pessoais em atividades de cam-
panha aprovadas, protegendo simultanea-
mente os dados do programa, os colaborado-
res e os beneficiarios dos MTI.

A presente politica aplica-se a:

* Todo o pessoal, voluntarios e prestadores de
servigos (“utilizadores”) que participem na
campanha de MTI de [pais] de [ano] e que uti-
lizem dispositivos pessoais para o trabalho da
campanha

* Todos os smartphones, tablets ou computa-
dores portateis pessoais registados para
aceder a aplicagées ou dados da campanha

3. Definicoes

A presente politica ndo abrange servidores de
back-end, infraestrutura de alojamento ou dis-
positivos pertencentes ao programa, 0s quais
sdo regidos por politicas distintas em matéria
de TIC e protecao de dados.

Termo Definicao

A utilizagdo de dispositivos pessoais para trabalhos de campanha
aprovados ao abrigo da presente politica.

Dispositivo pessoal

Um smartphone, tablet ou computador portatil que é propriedade do

utilizador, e ndo do programa.

Aplicacao da
campanha

Uma ferramenta digital aprovada utilizadas nas atividades da
campanha, tais como o registo de agregados familiares, o registo da

distribuicao, a supervisao ou a elaboracao de relatérios de stock.

Dispositivo pertencente
ao programa

Um dispositivo adquirido e gerido no ambito do programa ou por um
parceiro de implementagao.
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4. Elegibilidade

Um utilizador sé pode participar no modelo
BYOD se todas as condicdes que se seguem es-
tiverem cumpridas:

O utilizador esta formalmente envolvido na
campanha

O dispositivo cumpre os requisitos técnicos e
de seguranca minimos estabelecidos no
Anexo 2

O utilizador concluiu a formacgdo ou orienta-
¢ao obrigatdria sobre BYOD, conforme com-
provado pelo teste final online

5. Utilizacao aceitavel

O utilizador assinou a presente politica e o
formulario de registo e consentimento relati-
vo ao modelo BYOD, constante no Anexo 2

A participacao no modelo BYOD é voluntaria.
Os trabalhadores que se recusarem a utilizar
um dispositivo pessoal nao devem ser penali-
zados e devem ter acesso a uma solucao alter-
nativa. O programa pode recusar, suspender
OuU revogar a participacao no modelo BYOD a
qualguer momento por motivos de seguranca,
legais ou operacionais.

Os utilizadores s6 podem utilizar os respetivos
dispositivos pessoais para tarefas aprovadas
das campanhas. Estas incluem (por exemplo):
Registo de agregados familiares
Registo de distribuicao de MTI
Listas de verificacao para supervisao e garan-
tia da qualidade
Atualizacdes relacionadas com o stock e a logis-
tica
Materiais de formacao e de referéncia aprovados

Os utilizadores podem também recorrer aos
canais de comunicacao aprovados para coor-
denar as campanhas com superiores e colegas.

Os utilizadores ndo devem utilizar dispositivos
pessoais registados no ambito do modelo
BYOD para:
Partilhar dados da campanha através de apli-
cacdes ou canais Nnao aprovados

6. Requisitos de seguranca

Copiar, exportar ou armazenar dados de
campanhas fora das aplicacdes aprovadas
Fazer capturas de ecra de listas de destinata-
rios, de dados relativos aos agregados fami-
liares ou de qualquer informacao que conte-
nha identificadores pessoais

Permitir que pessoas ndo autorizadas
tenham acesso as aplicacdes ou aos dados da
campanha

Assediar, maltratar ou discriminar destinata-
rios, colegas ou membros da comunidade
Aceder a conteudos ilegais, prejudiciais ou
inadequados utilizando dados financiados
pelo programa

A utilizacdo das redes sociais, de servicos de strea-
ming e de outros servicos Nao relacionados com
o trabalho durante as atividades da campanha
deve ser restringida nos casos em que sejam for-
necidos dados financiados pelo programa.

Os utilizadores devem garantir que:
O dispositivo esta protegido por um PIN, uma
palavra-passe, um padrao ou um blogueio
biométrico
O dispositivo bloqueia automaticamente apods,
No Maximo, cinco minutos de inatividade
O sistema operativo e as aplicacdes da cam-
panha sdao mantidos atualizados
O dispositivo nao foi submetido a qualquer
root ou jailbreak
Apenas as aplicacdes de campanha aprova-

das sao utilizadas para a realizacao de traba-
Ihos da campanha

Os dados da campanha ndo sdo copiados,
exportados nem partilhados fora dos canais
aprovados

Sempre que possivel, o programa podera apli-
car controlos técnicos, tais como definicdes de
seguranca ao nivel das aplicacdes, perfis de tra-
balho ou ferramentas de gestao de dispositivos
moveis.
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7. Protecao de dados e privacidade

Os utilizadores devem recolher e tratar apenas
0os dados necessarios para as atividades da
campanha, em conformidade com os procedi-
mentos do programa e com a legislacao aplica-
vel em matéria de protecao de dados de [pais].

Os utilizadores nao devem guardar dados de
campanhas em servicos de armazenamento
em nuvem pessoais, No e-mail pessoal, em
aplicacdes de mensagens pessoais ou em ou-
tros locais ndo autorizados.
O programa ira:
Aplicar os principios de minimizagcao de
dados e recolher apenas os dados necessa-
rios para as operacdes da campanha

8. Apoio, reembolso e equipamento

Utilizar os controlos técnicos menos intrusi-
vos que forem necessarios para proteger os
dados da campanha

Evitar o acesso a conteldos pessoais no dis-
positivo, exceto Nos casos em que tal seja per-
mitido por lei e estritamente necessario para
investigar um incidente grave de seguranca

Sera fornecido aos colaboradores um guidao de
consentimento oral aprovado para que pos-
sam comunicar aos agregados familiares que
dados estao a ser recolhidos, por que razdo sao
necessarios € quem tera acesso aos MesMmaos.

O programa ira:
Ministrar formacdo e disponibilizar apoio
técnico basico relativamente as aplicagcdes de
campanha aprovadas
Fornecer dados, tempo de antena ou um
subsidio definido, para a utilizacao razoavel
relacionada com a campanha, em conformi-
dade com os procedimentos da campanha
Manter um conjunto limitado de dispositivos
pertencentes ao programa e destinados a
empréstimo para utilizadores que nao dispo-
nham de dispositivos pessoais adequados ou
para situacdes de contingéncia

9. Responsabilidades do utilizador

(Dependendo das decisdes politicas) nao € ga-
rantida a substituicao total de um dispositivo
pessoal perdido, roubado ou danificado. Qual-
quer apoio prestado dependera das regras do
programa, dos recursos disponiveis e das cir-
cunstancias documentadas do incidente.

Ao participarem no modelo BYOD, os utilizado-
res concordam em:
Cumprir a presente politica e os procedimen-
tos do programa a ela associados
Manter os respetivos dispositivos seguros,
atualizados e em bom estado de funciona-
mento
Comunicar imediatamente a perda ou roubo
de dispositivos, suspeitas de violagcdes de
dados e violacdes das politicas
Permitir que o programa elimine as aplica-
coes e os dados da campanha no final da
campanha ou do periodo de envolvimento
Permitir que o programa desative o acesso
ou elimine remotamente os dados da cam-
panha em caso de perda, roubo ou incidente
de seguranca grave

Os utilizadores ndo devem permitir que pes-
soas ndo autorizadas utilizem os respetivos dis-
positivos para aceder a aplicacdes ou dados da
campanha.
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10. Responsabilidades do programa

O programa ira:
Comunigue as regras, 0S riscos e as responsa-
bilidades relacionadas com o modelo BYOD
de forma clara e numa linguagem que os
colaboradores compreendam
Fornecer materiais de formacao e contactos
de apoio antes do inicio da campanha

11. Nao conformidade

Aplicar a presente politica de forma consis-
tente e justa a todos os utilizadores e quadros
Tomar medidas razoaveis para proteger tanto
os dados da campanha como a privacidade
do conteudo dos dispositivos pessoais dos
colaboradores

O incumprimento da presente politica pode
resultar em:
Suspensao ou revogagdao do acesso ao
modelo BYOD
Desativacao de contas de aplicacbes da
campanha

12. Reconhecimento do utilizador

Acoes disciplinares em conformidade com os
procedimentos aplicaveis ao pessoal ou aos
voluntarios

Comunicacao as autoridades competentes,
sempre que exigido por lei

Este formulario deve ser assinado antes da conclusdo do registo do dispositivo e antes da conces-

sao de acesso as aplicacdes da campanha.

Campo

Response

Eu, [nome], confirmo que li e compreendi a politica de BYOD e os
termos de utilizagdao da campanha de MTI de [pais] de [ano].
Concordo em cumprir estes requisitos e compreendo as
responsabilidades associadas a utilizagdo do meu dispositivo

pessoal para o trabalho da campanha.

Nome completo

Cargo/funcéo

Organizagao (se aplicavel)

NUmero de telefone

Marca e modelo do dispositivo

Orientagbes para a utilizagdo de uma estratégia Traga o seu préprio dispositivo (BYOD) na digitalizagdo de campanhas

de mosquiteiros tratados com inseticida (MTI)



Campo Response

IMEI/nUmero de série (opcional)

Assinatura

Data
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Para se juntar a conferéncia semanal AMP todas as quartas-feiras as 10:00 horas
hora de Leste (16:00 PM CET) utilize a linha de reunido Zoom seguinte:
https:/usOeweb.zoom.us/}/889354818927 pwd=h3cul3x5LOsR58YXcEaub8ULgu5LMj.

Pode encontrar o seu nimero local para aderir a chamada semanal:
https://zoom.us/u/acyOjkldj4

Para ser adicionado a lista de correio da AMP, visite:
https://allianceformalariaprevention.com/join-us

Para contactar a AMP ou juntar-se a um grupo de trabalho da AMP, envie um e-mail para:
info@allianceformalariaprevention.com

Para mais informacgdes, consulte o site da AMP:
https://allianceformalariaprevention.com

am The Alliance for
Malaria Prevention

Expanding the ownership and use of mosquito nets


https://us06web.zoom.us/j/88935481892?pwd=h3cuJ3x5LOsR58YXcEaub8ULqu5LMj.1
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